




 

MUNICIPALIDAD PROVINCIAL 

DE HUANCAYO 

 

 

 

 
 

Directiva Nº 01 para el 

Control de Acceso 
 

Huancayo - 2012 
 



 

 

Directivas  para el Adecuado Uso de la Información 
 

Página 2 de 4 

 

 

DIRECTIVAS PARA EL  CONTROL DE ACCESO  

1. FINALIDAD  

Cumplir con las Políticas de Seguridad Informática y de Información de la 
Municipalidad Provincial de Huancayo y preservar la integridad de los activos de 
información. 
 

2. OBJETIVO 

Controlar y distribuir el acceso de los sistemas informáticos a los trabajadores 
municipales, de acuerdo a la función que desempeña en  la MPH, para asegurar la 
integridad, disponibilidad y confiabilidad de la información. 
 

3. BASE LEGAL 
 
-  REGLAMENTO DE ORGANIZACIÓN Y FUNCIONES DE LA MPH, Capitulo VII.3- 

Sub Gerencia de Informática, Articulo 24º. 

- RESOLUCIÓN MINISTERIAL Nº 246-2007-PCM/ONGEI: Que aprueba uso 
obligatorio de la Norma Técnica Peruana “NTP-ISO/ IEC 17799:2007 EDI. 
Tecnología de la Información. Código de buenas prácticas para la gestión de la 
seguridad de la información. 2a. Edición” en todas las entidades integrantes del 
Sistema Nacional de Informática. 

- R.N 320-2006-CG “Normas de Control interno para el sector publico” 

4. ALCANCE 

Todas las dependencias de la Municipalidad Provincial de Huancayo. 

5. RESPONSABILIDAD 

Los responsables del cumplimiento son: 

5.1. La Sub Gerencia de Informática, será el ente encargado de conceder accesos 
de los  diferentes sistemas informáticos a los trabajadores municipales, 
previa solicitud,  justificando la necesidad de acceso al sistema. 

5.2.  Los Gerentes, Sub Gerentes, Directores, Jefes de áreas u oficinas, se harán 
cargo de solicitar a la Sub Gerencia de Informática los accesos 
correspondientes de los diferentes sistemas informáticos para los 
trabajadores a su mando. 
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6. PROCEDIMIENTO 

6.1. Del control de acceso local a la red. 

6.1.1. El acceso lógico a equipos especializados de cómputo (servidores, 
routers, Switches, bases de datos, etc.) conectado a las redes, debe 
ser administrado estrictamente solo  por  La Sub Gerencia de 
Informática. 

 
6.2. Del  acceso a los sistemas Informáticos  

 

6.2.1. El personal que necesite tener el acceso a cualquier Sistema 
Informático, deberá solicitarlo a la Sub Gerencia de Informática, 
previa justificación y respaldo de su jefe inmediato,  a efectos de crear 
una cuenta de acceso con el nombre de usuario y su respectiva 
contraseña.  

6.2.2. La  Sub Gerencia de Informática deberá entregar a los usuarios un 
detalle escrito de sus derechos de acceso. A la vez los usuarios 
deberán firmar declaraciones señalando que comprenden y aceptan 
las condiciones para el acceso. 

6.2.3. La Sub Gerencia de Informática deberá de tener un registro formal de 
todos los empleados, a quienes se les otorgó el  acceso de los 
diferentes sistemas informáticos de la MPH. 
 

6.3. Del Manejo  de Contraseñas 
 

6.3.1. Los usuarios deberán firmar un compromiso de confidencialidad, en la 
cual se comprometan a mantener sus contraseñas personales en secreto y 
las contraseñas de los grupos de trabajo exclusivamente en el seno del 
grupo. Se debe asegurar que los usuarios cambien las contraseñas 
provisorias asignadas inicialmente en la primera vez que ingresan al sistema. 

6.3.2. A efectos de recordar las cuentas de accesos, los usuarios no deben de 
utilizar  mecanismos tan evidentes que faciliten el robo de contraseñas, 
responsabilizándose el titular de la cuenta ante cualquier acción del usuario 
no autorizado. 
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6.4. Del acceso al sistema operativo 
 

6.4.1. Todos los usuarios tendrán que tener una cuenta de acceso a sus 
computadoras. 

6.4.2. El usuario deberá de procurar divulgar la mínima información posible 
acerca del sistema, a fin mitigar el acceso de usuarios no autorizado. 

6.4.3. El usuario está prohibido de manipular o eliminar  los archivos o 
carpetas instaladas automáticamente por los sistemas informáticos.  
 

7. SANCIONES 

 Cuando se detecte que un usuario este cometiendo infracciones, en contra de este 
documento la Sub Gerencia de Informática  adoptara de acciones correctivas, e 
informará a la Sub gerencia  de personal para que tomen medidas de acuerdo al 
reglamento interno de trabajo y la gravedad de la infracción cometida.  

8. VIGENCIA 

La presente directiva entrara en vigencia el día siguiente de su aprobación por el 
Gerente Municipal. 


