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DIRECTIVAS PARA LA SEGURIDAD DE LA INFORMACIÓN 

ANTE EL PERSONAL 

1. FINALIDAD  

Cumplir con lo dispuesto por la Presidencia del Consejo de Ministros mediante la 
Oficina Nacional de Gobierno Electrónico e Informática (ONGEI) e INDECOPI. Y 
promover el respeto a los derechos de autor y evitar costosas multas. Como lo 
indicado en la Resolución Nº 0121-1998/ODA-INDECOPI. 

2. OBJETIVO 

Incentivar la cultura de la seguridad de la información, es necesario educar e 
informar al personal desde su ingreso y en forma continua, cualquiera sea su 
situación, respecto a las medidas de seguridad que afectan al desarrollo de sus 
funciones y de las expectativas depositadas en ellos. 

3. BASE LEGAL  

- REGLAMENTO DE ORGANIZACIÓN Y FUNCIONES DE LA MPH, Capitulo VII.3- 
Sub Gerencia de Informática, Articulo 24º. 

- RESOLUCIÓN MINISTERIAL Nº 246-2007-PCM/ONGEI: Que aprueba uso 
obligatorio de la Norma Técnica Peruana “NTP-ISO/ IEC 17799:2007 EDI. 
Tecnología de la Información. Código de buenas prácticas para la gestión de la 
seguridad de la información. 2da. Edición” en todas las entidades integrantes 
del Sistema Nacional de Informática. 

- R.N 320-2006-CG “Normas de Control interno para el sector publico” 

4. ALCANCE 

Este documento es aplicable en todas las áreas que hagan uso de computadoras y 
manejen información digital de la Municipalidad Provincial de  Huancayo. 

5. RESPONSABILIDAD 

Los responsables del cumplimiento son: 

5.1. La Sub Gerencia de Informática, será el ente encargado de educar e informar 
al personal desde su ingreso laboral a la MPH y en forma continua, las 
medidas de seguridad que afectan al desarrollo de sus funciones y de las 
expectativas depositadas en ellos. 

5.2. Todos los trabajadores municipales. 
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5.3. Los Gerentes, Sub Gerentes, Jefes de áreas u oficinas, se harán cargo de 
supervisar permanentemente a los trabajadores municipales sobre la 
aplicación de las políticas de seguridad informática y de la información en 
cada función desarrollada diariamente en sus actividades laborales. 

6. APROBACIÓN 

El responsable de la aprobación es el Gerente Municipal. 

7. PROCEDIMIENTO 

7.1. PROCEDIMIENTOS PARA  ENTREGAR AL NUEVO PERSONAL CONTRATADO 
LA RESPONSABILIDAD DEL CUMPLIMIENTO DE LAS POLÍTICAS DE 
SEGURIDAD DE LA INFORMACIÓN EN LA MPH. 

 

7.1.1. La Sub Gerencia de Personal debe incorporar en el formato del 
contrato entre en nuevo personal y la municipalidad  una clausula en 
donde se mencione, que el nuevo trabajador municipal  conoce las 
Directivas del Manual de políticas de seguridad de informática y de la 
información adhiriéndose a ellas para cumplimiento. 

7.1.2. Los Gerentes, Sub Gerentes y jefes de áreas informaran a la Sub 
Gerencia de Informática sobre el ingreso del nuevo personal 
contratado, para firmar un acuerdo de confidencialidad y de no 
divulgación, antes de habilitarle el acceso de los sistemas 
informáticos que según sus funciones establecidas van a utilizar. 

7.1.3. La Sub Gerencia de Informática, deberá hacer entrega al usuario de 
una versión amigable de las directivas   de las políticas de seguridad 
de la información. 

 
7.2. PROCEDIMIENTOS DURANTE EL TRABAJO 

 
7.2.1. Periódicamente la Sub Gerencia de Informática tendrá que 

inspeccionar toda la información almacenada en los recursos 
informáticos de la Municipalidad Provincial de Huancayo, eliminando 
toda información ajena a la Institución e informando a la Gerencia 
Municipal de cualquier incidente. 

7.2.2. Todo personal nombrado o contratado debe de salvaguardar la 
información física o digital a efectos de mitigar incidencias de 
manipulación  mal intencionada o eliminación de archivos. 
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7.3. PROCEDIMIENTOS PARA ASEGURAR QUE LA  FINALIZACIÓN O CAMBIO DE 

EMPLEO SE REALICE EN FORMA CONTROLADA Y RESPONSABLE 

7.3.1. En el caso de finalización de contrato o cese de un personal, Los 
Gerentes, Sub Gerentes y jefes de áreas deberán informar a la Sub 
Gerencia de Informática, sobre la  culminación del vínculo laboral del 
colaborador, para  proceder a la revisión de  la integridad de la 
información digital almacenada en su computador, desactivación de 
cuentas de acceso, logrando así la continuidad de las operaciones de 
la Municipalidad. 

7.3.2. En el caso de que un Funcionario Publico deje de laborar en la 
Municipalidad, la Gerencia de Secretaria Municipal dará de 
conocimiento a la Sub Gerencia de Informática, para proceder a la 
desactivación de toda cuenta de accesos a los diferentes sistemas de 
información, si los tuviera. 

7.3.3. Si los  empleados y trabajadores de servicios por terceros, utilizan sus 
propios recursos informáticos, las Gerencias, Sub Gerencias y jefes de 
áreas  tendrán que informar a la Sub Gerencia de Informática para 
salvaguardar toda la información digital resultante del servicio 
prestado a la Municipalidad Provincial de Huancayo. 
 

7.3.4. Una vez recibida la confirmación de la finalización de contrato de un 
personal, la Sub Gerencia de Informática deberá retirar todos los 
derechos de acceso, incluyendo el acceso lógico y físico  de todos los 
sistemas informáticos que utilizó dicho personal. 

8. SANCIONES 

Cuando se detecte que un usuario este cometiendo infracciones, en contra de este 
documento la Sub Gerente de Informática  adoptara de acciones correctivas, e 
informará a la Sub gerencia  de personal para que tomen medidas de acuerdo al 
reglamento interno de trabajo y la gravedad de la infracción cometida.  

9. VIGENCIA 

La presente directiva entrara en vigencia el día siguiente de su aprobación por el 
Gerente Municipal. 


