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DIRECTIVAS PARA LA SEGURIDAD FÍSICA Y DEL 

ENTORNO 

1. FINALIDAD 
 
Cumplir con las políticas de seguridad Informática y de la Información de la 
Municipalidad Provincial de Huancayo y preservar la integridad de los activos de la 
información. 

 
2. OBJETIVO 

Minimizar los riegos de daños e interferencias a la información y operaciones. De 
esta manera se busca evitar el riesgo de accesos físicos no autorizados, mediante 
el establecimiento de perímetros de seguridad. 

3. BASE LEGAL 

- REGLAMENTO DE ORGANIZACIÓN Y FUNCIONES DE LA MPH, Capitulo VII.3- 
Sub Gerencia de Informática, Articulo 24º. 

- RESOLUCIÓN MINISTERIAL Nº 246-2007-PCM/ONGEI: Que aprueba uso obligatorio de 
la Norma Técnica Peruana “NTP-ISO/ IEC 17799:2007 EDI. Tecnología de la 
Información. Código de buenas prácticas para la gestión de la seguridad de la 
información. 2a. Edición” en todas las entidades integrantes del Sistema Nacional de 
Informática. 

- R.N 320-2006-CG “Normas de Control interno para el sector publico” 

4. ALCANCE 

Todas las dependencias de la Municipalidad Provincial de Huancayo. 

5. RESPONSABILIDAD 

Los responsables del cumplimiento son: 

a) La Sub Gerencia de Informática, será el ente encargado de minimizar los riesgos 
de daños e interferencias a la información y operaciones, por el acceso físico 
del personal no autorizado. 

b) Los Gerentes, Sub Gerentes, Jefes de áreas u oficinas, tienen la responsabilidad 
de verificar el acceso del personal autorizado a los lugares restringidos, y 
verificar que se cumplan las disposiciones establecidas en esta directiva. 

c) Los usuarios con acceso físico a algunos lugares en donde el acceso es 
restringido. 
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6. PROCEDIMIENTO 

6.1. Perímetro de Seguridad Física 

6.1.1. La Sub Gerencia de Informática deberá proponer, mediante un estudio 
exhaustivo, el lugar apropiado y restringido para la información 
confidencial de la MPH. Este lugar deberá de tener un sistema acceso 
físico por autenticación.  

6.1.2.   Solo el personal de la Sub Gerencia de Informática está autorizado 
para tener acceso físico a los puntos de demarcación, cuartos de 
telecomunicaciones y al Data Center de la MPH, debidamente 
autenticado. 

6.1.3. La Sub Gerencia de Informática deberá revisar y actualizar 
regularmente los derechos de acceso físicos a las áreas de seguridad 
de la MPH.  

6.1.4. La Sub Gerencia de Informática deberá informar los lugares 
restringidos a las diferentes Gerencias, Sub Gerencias y  áreas de MPH. 

 
6.2. De los accesos físicos a Recursos Informáticos 

 
6.2.1. Solo el personal de la Sub Gerencia de Informática está autorizado 

para manipular los equipos informáticos (Switch, CPU, Puntos de red, 
Router, módems, etc.)  

6.2.2. Los vigilantes Municipales tendrán que registrar los recursos 
informáticos que ingresa a las instalaciones de la Municipalidad, 
registrando las características principales de sus detalles técnicos para 
su verificación en la hora de salida, el cual debe de coincidir con  las 
especificaciones técnicas iniciales.  

7. SANCIONES 

Cuando se detecte que un usuario este cometiendo infracciones, en contra de este 
documento la Sub Gerencia de Informática  adoptara acciones correctivas, e 
informará a la Sub Gerencia  de Personal para que tomen medidas de acuerdo al 
reglamento interno de trabajo y la gravedad de la infracción cometida.  

8. VIGENCIA 

La presente directiva entrara en vigencia el día siguiente de su aprobación por el 
Gerente Municipal. 

 


