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1. Introducciodn
Esta guia pretende explicar porque la realizacién de Backups es una operacion
necesaria y muy util que todos debemos acostumbrarnos a realizar cada cierto
periodo.

Con esta guia pretendemos mostrar como realizar una copia de seguridad de la
informacion de los diferentes aplicativos con los que cuenta la Municipalidad
Provincial de Huancayo, asi mismo brindaremos algunos concejos a fin de poder
realizar su copia de manera correcta y sin inconvenientes

2. Generalidades

2.1.

2.2.

Definicion

En términos informéaticos, realizar una copia de seguridad o Backup (en
Ingles) es la operacién que consiste en duplicar y asegurar datos e
informacion contenida en un sistema informatico.

Objetivos
Las copias de seguridad son utiles principalmente para dos cosas:

e La primera y mas evidente es que permite restaurar un sistema
informatico y retornarlo a su estado anterior funcional (un disco
duro, una memoria USB, etc.). al restaurar sistemas informaticos
completos, se involucra al sistema ya que se volvera a configurar
la operatividad, o en el peor de los casos volver a instalar el
sistema.

e Lasegunda, la cual también puede incluir en la primera, es facilitar
la restauracion de una parte del sistema informético (Datos,
Modulos, etc.). este procedimiento es mucho mas sencillo.

3. Base legal
Las normas que sustentan la presente guia son:

La Constitucion politica del Peru

LEY N° 27444, Ley del Procedimiento Administrativo General

LEY N° 27972, Ley Organica de Municipalidades

RESOLUCION JEFATURAL N° 386-2002-INE, que aprueba la Directiva N°
016-2002-INEI/DTNP “Normas Técnicas para el Almacenamiento y
Respaldo de la Informacion Procesada por las Entidades de la
Administracién Publica”.

RESOLUCION De CONTRALORIA N° 320-2006-CG, que aprueba las
“Normas de Control Interno”.

Guia de Backups [SGTIC 001 V. 2017.10.24]
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e RESOLUCION MINISTERIAL N° 197-2011-PCM, con la cual Establecen
fecha limite para que diversas entidades de la Administracién Publica
implementen el plan de seguridad de Informacion dispuesto en la Norma
Técnica Peruana “NTP ISO/IEC 17799:2007 EDI. Tecnologia de la
Informacion. Cédigo de Buenas Practicas Para la Gestion de la Seguridad
de la Informacion”.

e RESOLUCION MINISTERIAL N° 129-2012-PCM, que Aprueba el uso
obligatorio de la Norma Técnica Peruana "NTP ISO/IEC 27001:2008 EDI
Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de gestion
de seguridad de la Informacion. Requisitos" en todas las entidades
integrantes del Sistema Nacional de Informatica.

e RESOLUCION MINISTERIAL N° 041-2017-PCM, que Aprueba el uso
obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 12207:2016-
Ingenieria de Software y Sistemas. Procesos del ciclo de vida del software.
3a Edicion”, en todas las entidades integrantes del Sistema Nacional de
Informatica.

e RESOLUCION DE ALCALDIA N° 282-2005-MPH/A, que Aprueba el
MANUAL DE ORGANIZACION Y FUNCIONES (MOF) DE LA
MUNICIPALIDAD PROVINCIAL DE HUANCAYO.

e ORDENANZA MUNICIPAL N° 522-MPH/CM, Ordenanza Municipal que
Aprueba el REGLAMENTO DE ORGANIZACION Y FUNCIONES DE LA
MUNICIPALIDAD PROVINCIAL DE HUANCAYO

4. Criterios importantes

4.1. Periodos pararealizar un Backup ala Base de Datos
En la Subgerencia de TIC o similares de cualquier empresa es mas que
importante tener “Backup” al dia, puesto que se deben mantener
actualizados todos los sistemas de gestion y la continuidad de negocio como
pilares fundamentales de seguridad, lo cual es siempre recomendado por
los expertos.

Es por esta medida que se debe establecer periodos en las cuales se debe
realizar una copia de seguridad o Backup segun el nivel de importancia de
la informacién y/o aplicativo.

A continuacion clasificaremos las importancias en tres niveles:

4.1.1. PRIORIDAD ALTO
Informacion, Data y/o aplicativo de suma importancia para la
institucion. La falta de dicha informacion implicaria perdida de
informacion importante e involucraria incumplimientos de leyes y
normas publicas.

Periodo de Backups: Diario (dias laborables)
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Hora estimada para Backups manuales: Entre las 18:15y 18:45 H.

Hora estimada para Backups automaticos: Entre las 18:15y 18:45
H.

Periodo maximo de validez: 01(Un) Mes

4.1.2. PRIORIDAD MEDIO
Informacion, Data y/o aplicativo de importancia media para la
institucion

Periodo de Backups: Semanal (Ultimo dia laborable de la semana)
Hora estimada para Backups manuales: Entre las 18:15y 18:45 H.

Hora estimada para Backups automaticos: Entre las 18:15y 18:45
H.

Periodo maximo de validez: 01(Un) Mes

4.1.3. PRIORIDAD BAJO
Informacion, Data y/o aplicativo de baja importancia para la
institucion

Periodo de Backups: Mensual (Ultimo dia laborable del mes)
Hora estimada para Backups manuales: Entre las 18:15y 18:45 H.

Hora estimada para Backups automaticos: Entre las 18:15 y 18:45
H.

Periodo maximo de validez: 03(Tres) Mes

Las consideraciones del horario pueden variar y ser ajustados de acuerdo al
horario de labores programados al responsable de cada base de datos y/o
aplicativo, previa autorizacién del Subgerente de TIC.

4.1.4. MATRIZ DE PRIORIDADES
A continuacion se lista los diferentes gestores de almacenamiento
con las que cuenta la Municipalidad Provincial de Huancayo.

Se indica también las prioridades de cada una de las base de datos
o tablas que almacenan informacion, indicando el nivel de prioridad,
responsable encargado de realizar las copias de respaldo.

Guia de Backups [SGTIC 001 V. 2017.10.24]
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4.2. Periodos pararealizar un Backup a los Aplicativos
Es comprensible entender que los datos son el tesoro de una institucion, sin
embargo la herramienta con las que se ordenan dichos datos a fin de
mostrar un conjunto de datos organizados para una toma de decision es tan
importante.

Es por ello que, en el presente documento se establece unos lineamientos
para salvaguardar los aplicativos desarrollados para la Municipalidad
Provincial de Huancayo.

Segun las experiencias adoptadas en el desarrollo de labores en la
Subgerencia de TIC se establecen dos Instancias para realizar un Backup
de los aplicativos.

4.2.1. INSTANCIA L
Realizar una copia de seguridad antes y después de un proyecto
de modificacion del aplicativo.

4.2.2. INSTANCIA 2
Realizar un Backup del aplicativo por lo menos una vez cada
trimestre. Es decir que se debe realizar una copia de seguridad el
ultimo dia laborable de los meses de marzo, junio, setiembre,
diciembre.

El periodo estimado para su validez se estima en un periodo
maximo de: 01(Un) Afio.

4.2.3. LISTA DE APLICATIVOS
A continuacion se detalla en una lista las diferentes aplicaciones
gue funcionan en la Municipalidad Provincial de Huancayo, en las
gue se especifican la IP del servidor donde se alojan, el lenguaje
de programacién con las que se desarrollo, la plataforma
tecnolégica en la cual funciona el aplicativo, el nombre que se le
asigna al aplicativo, la ruta fisica donde se encuentra los
componentes, la prioridad o grado de importancia y el responsable
de actualizacién, mantenimiento y copas de respaldo del aplicativo.

Guia de Backups [SGTIC 001 V. 2017.10.24]
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4.3. Nomenclatura del Backup

Antes de continuar con la guia, es sumamente importante determinar la
nomenclatura de los Backups

<Acrénimo GBD>_<Nombre BD>_<Fecha> <Hora>.bak
Donde:

“Acronimo GBD” es el tipo de gestor de base de datos que se utiliza los
cuales se utilizaran segun el siguiente cuadro:

Gestor de base de datos | Acrénimo
Microsoft SQL Server MSSQL
MySQL Server MYSQL
Oracle ORACLE

“Nombre BD” viene a ser el nombre de la base de datos de la cual se realiza
un Backup

Ejemplo. BD_Personal

“Fecha” comprende la fecha que se realiza el Backup, cuyo formato
obedece al afio.mes.dia (yyyy.mm.dd)

Ejemplo.
FECHA FORMATO
01 de enero del 2016 2016.01.01
26 de abril del 2016 2016.04.26
15 de diciembre del 2016 | 2016.12.15

“Hora” establece la hora que se realiza el Backup, cuyo formato obedece al
Hora (24).Minuto (hh.mm)

Ejemplo.

HORA FORMATO
12:28:52 A.M. | 00.28
09:19:14 AM. ] 09.19
12:59:34 P.M. |12.59
04:18:37 P.M. | 16.18
10:31:15P.M. | 22.31

Ejemplos de nomenclatura de Backups.

e MSSQL_DBCONTROLH_2016.07.15_18.30.bak
e MYSQL_tramite_2016.07.15_18.35.bak

Guia de Backups [SGTIC 001 V. 2017.10.24]
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5. Como realizar un Backup o Copia de Seguridad

5.1. SQL Server Management Studio
SQL Server Management Studio es un entorno integrado para obtener
acceso, configurar, administrar y desarrollar todos los componentes de SQL
Server. SQL Server Management Studio combina un amplio grupo de
herramientas graficas con una serie de editores de script enriquecidos que
permiten a desarrolladores y administradores de todos los niveles obtener

acceso SQL Server.

Para realizar un Backup de una Base de datos desarrollado en SQL Server
es muy simple, solo tenemos que seguir los siguientes pasos:

Ingresar al SQL Server Management Studio y autentificarse con el usuario y
contrasefa asignado.

'Eb ?ﬁﬁf Server2012

Tipo de servidar:
Mombre del servidor:
Auterticacian:

Inicio de sesion:

Contrasefia:

Motor de base de datos

10.1.1.20

Auterticacion de SQL Server

54

Recordar contrasefia

Cancelar Ayuda

Opciones ==

Seleccionar la base de datos de la cual se requiere sacar una copia de
respaldo y darle clic con el botén derecho del mouse y seleccionar las
opciones [Tareas], [Copia de seguridad...]
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> 1 x

Explorador de objetos
Conectar> 3 3d m E;
= [ 10.1.1.20 (SOL Server 10.0.1600 - sa) ~
= [ Bases de datos
[ Bases de dates del sistema
3 Instantdneas de bases de dat
[J bbtkmunicipal
| J BD_ESCALAFON
| J BD_OBRERO
[J bromatologia
[J bromatologia_2
[J bromatologia_demo
| DB_SICA

Separar...

[J db_sqldgs Poner sin conexion

[_:J dbBiblicteca Poner en conexién

] occonan

HEERHEEEEREEEREEREEEORHEE R EEEER

P A deinicbea A

Copiar base de datos...

lJ Ecoefi MNueva base de datos... Reducir
l__J em3 Nueva consulta Copia de seguridad...
[J em3y Incluir la base de datos como 4 R
lJ em3 o estaurar 3
|J Fona  Tareas ' Reflejar...
l__J Irecar Directivas 4 Iniciar Menitor de creacién de reflejo de la base de datos...
mand
tj MPHC Facetas Trasvasar registros de transacciones...
[_:J reclan Iniciar PowerShell Generar scripts...
|J Repor
lJ Repor Informes 4 Extraer aplicacion de capa de datos...
l_:J RURE Cambiar nombre Implementar base de datos en 50L Azure...
[__J sab Elirninar Exportar aplicacion de capa de datos...
[ sereni R : Actualizar aplicacién de capa de datos...
1 Seguridac ctualizar
3 Objetos d Propiedades [CREIET 3503
[ Replicacio Exportar datos...

Administrar cifrado de base de datos...

En el siguiente formulario que aparece, no ubicamos

en el item “Tipo de

copia de seguridad” y seleccionamos [Completa]; en el item “Nombre”
ingresarle un nombre referencial o podemos optar por dejar lo que el mismo

aplicativo nos muestra.

_ o

El conjunto de copia de segurdad expira:

L Copia de seguridad de base de datos - DBCONTROLH
i:}h::n;l?'mp@m S Generar script * L’j HAyuda
_“: Opciones
Crigen
Bage de datos: DBCONTROLH hd
Modelo de recuperacion COMPLETO
Tipo de copia de seguridad: Completa W
[] Copia de seguridad de solo copia
Componente de copia de seguridad:
Base de datos
() Archivos y grupos de archivos:
Conjunto de copia de seguridad
Nombre DBECONTROLH-Completa Base de datos Copia de seguridad
Descripcidn

Conexién ) Despugs de: 0 3 diss
Servidor: - 15/07/20
10.1.1.20 Destino
Conexin: Copia de seguridad en: (®) Disco
= E\Backup\DECONTROLH_2014.05.05 03 30 bak
3y Verpropiedades de =
conexién
B Quitar
rogreso
Lo Contenida
Aceptar Cancelar
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En el item “Destino” se debe tener mucho cuidado al agregar la ruta y el
nombre de nuestro archivo, se debe tener en cuenta que el destino a
seleccionar corresponde al servidor fisico donde se encuentra instalado el
SQL Server. Para seleccionar una unidad o una carpeta de destino se debe
asegurar que se cuenta con el permiso de escritura en el servidor.

Seleccionar el archivo:

=3 C:

=-C3 E:

-3 $RECYCLEBIN

-0 68c5b 7281604300560

H-C0 91e44b73d7317813259

=-C3 Backup

D BD_ESCALAFON_01_08_2013 bak
| bd_obrero03012014 bak

D bromatologia_2013.09.03_16.00 bak
D DBCONTROLH_2014.05.05_05.30 balk
| Ecoficiencia_2013.09.03_16.00 bak
D FOMNAWI_2013.09.03_16.00 balk

] Ireclamo_2013.09.03_16.00bak

D mandes_16_11_2013_04 balk

D mssgl_DBCOMTROLH_2014.07 15 balk
) reclamo_20132.09.03_16.00 bak

| serenito.2013.05.16_18.00 bak

D FBO_ESCALAFON_10_06_2013 bak
[+ CarosCuba
- compartir
[+ ControlPersonal Backup
- convocatora
[3
[3
[3

b3 Eset_2011
rl- 1 portal
F- 1 Rsurichaqui

n P L

Buta seleccionada: |E:\Eackup |

Archivos de tipo: |Ard'1i'u'ns de copia de segurdad ("bak:"tm) v |

Mombre de archivo: |MSSGL_DECONTHDLH_E'D'I4.1]?.15_1E.ZE_bak |

| Aceptar || Cancelar |

Para la asignacion del nombre del archivo (Backup) revise la seccién
NOMENCLATURA

Al aceptar, se mostrara un cuadro de avance del Backup en la seccion
inferior izquierda del formulario.
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ES Gererar soript « E Hyuda

Crigen
Bage de datos: DBCONTROLH
Modela de recuperacion: COMPLETO
Tipo de copia de sequridad: Completa

[] Capia de seguridad de solo copia
Componente de copia de sequridad:

®) Baze de datos

Archivos y grupos de archivos:

Conjurto de copia de seguridad
Mombre: DBCONTROLH-Completa Base de datos Copia de seguridad

Descripcion:

El conjunto de copia de seguridad expira:

C o ®) Después de: 0
E: 1640772014

Servidar:
101.1.20 Destina

Conesion: Copia de seguridad en: ®) Disco Cinta

- E\Backup\WSSGL DECONTROLH 20140715 1628bak |
F Ver propiedades de
conexion

Aaregar..

Quitar
Progreso

f‘% Ejgcutando Contenido

Detener accidn al®ra

Cancelar

Si todo marcha bien se mostrara un mensaje indicando que la Copia de
seguridad se ha completado correctamente.

@ La copia de seguridad de la base de datos 'DECONTROLH' se ha completado correctamente.

EE

5.2. phpMyAdmin
phpMyAdmin puede administrar un servidor MySQL entero (necesita un
superusuario) o una base de datos sencilla. Para realizar esto ultimo, es
necesario tener un usuario MySQL debidamente configurado que pueda leer
o escribir solamente en la base de datos deseada.

Para realizar un Backup de una Base de datos desarrollado en MySQL
simple, solo tenemos que seguir los siguientes pasos:
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Acceder a la url donde se encuentra instalado el MySQL con el phpMyAdmin
y autentificarse

Se requiere autenticacion

El servidor http://10.1.1.10:28 requiere un nombre de usuario
y una contrasefia. Mensaje del servidor: phpMyAdmin
gjecutdindose en localhost

Mambre de usuano: |m

B

Contrasena:

Iniciar sesion Cancelar

En el formulario siguiente no ubicamos en “Base de datos” ubicado a la
izquierda y debajo del logo phpMyAdmin, donde procederemos a
seleccionar la Base de Datos de la cual se desea sacar la copia de seguridad

localhost phpMyA

phplideAdmin 83 Version del servidor 5 0 37-community-nt b Versiol
- » Version del protocolo: 10 b Extens

@ 0 d 8 Servidor: localhost via TCP/P & Idioma
Base de datos » Usuario: admin@localhost Espal

tramite (16) = 2] Juegos de caracteres de MySQL: UTF-8 @& Tema.
control_persanal (5) - Unicode (utf8) » Tamai
dgr (3) 2] Cotejamiento de las conexiones MySQL:
33??5%2}} utf8_unicode_ci v B Docun
dau (3) % Crear nueva base de datos at Fagine
dgusgl (3) ¥ [Chang
information_schema (17}
|sp_library (5) P— T
masstro (37) Cotejamiento ¥ | | Crear
maestrosgl (32) ¥ Nostrar informacion de tiempo de
munihyo ejecucion de MySQL
_personal (13) . ) )
“venta (10) = Mostrar las variables del sistema MySQL
mysql (18}
pedidos (5) %% Procesos
ersonal (14 e o
iz] Juego de caracteres y sus cotejamientos
tramitesgl (13) B Motores de almacenamiento
venta (20} | » L
webpbsc (65) Cargar los privilegios nuevamente
£ Privilegios
e Bases de datos
& Exportar
& Importar
B ealir =
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Paso siguiente, dar clic a la pestaia [Exportar] en la parte superior del

formulario

o Servidor: localhost » &z Base de datoes: tramite

Estructura  msqQl  Buscar [giGeneraruna consulta {1EXporiar  myimportar 4g Operaciones
e% Privilegios [ Eliminar
Tabla Accion Registros Tipo Cotejamiento  Tamafio Resi
a
depu
- cargo ig g ¥ @ * 2 MyISAM uff8_general_ci 2.1 KB
ctacte i i %= [ * 7,414 MyISAM  ulf8_general_ci 724.8
KB
datweb = J # [[@ X MyISAM  utfe_general_ci 1.0 B
deretra D F= @ > 2 MyISAM utf8_general_ci 2.1 KB
estado i = @ * 28 MylSAM uff8_general_ci 2.6 KR
historico i D %= @ * 161,913 InnoDB uff8_general_ci 60.6
MB
medios = [ X 5 MylSAM  utfS_generalci 2.1 KB
maovexp g g #= @ * 586,756 MyISAM  uif8_general_ci 111.7
ME
periodo i B %= [ * 16 InnoDB uff8_general_ci 16.0
2433
regdi = J # @M X 0 MylSAM uff8_general_ci 1.0 KB
registroe = g # @ 291,858  MyISAM  uif8_general_ci 39.9
VB
resumenregistroe i %= @ * 327 InnoDB  uffS_general_ci 48.0
KB

En el nuevo formulario nos ubicamos en el grupo de comandos “Exportar” y
“Seleccionar Todo” escoger la opcién SQL, activar la opcion “Enviar (genera

una archivo descargable)”

y seleccionar el tipo

[“Comprimido con Zip”] y por ultimo [Continuar]

r—Exportar;

cargo
ctacte
datweb
deretra
estado

historico -

Seleccionar tode / Deseleccionar
todo

Datos CSV

CSV para datos de MS Excel
Wicrosoft Excel 2000
Wicrosoft Word 2000

LaTex

Hoja de calcule Open Document
Texto Open Document

FOF

saL

XML

rVer el volcado esquema de la base de datos

de “Compresion”

r Dpciones SQL:

Afiadir su propio comentario en el encabezade (\n segmenta las
oraciones)

transaccion

Deshabiltar Ia revision de las llaves extranjeras (foreign keys)

Modalidad compatible con SQL
@

— [« Estructura

Incluir lo exportado &n una

NONE

Afiada DROP TABLE / DROP VIEW
Adfiada IF NOT EXISTS
¥| Adiadir el valor AUTO_INCREMENT
#| Usar "backguotes” con tablas y nombres de campo

Afiadir en los comentari

Fechas de creacidn/actualizacidnirevision

[

#| Datos

Completar los INSERTS
INSERTs extendidos
Longitud méxima de la consulta creada
Usar "inserts” con retraso
Usar la opcidn ignore inserts.
| Usar hexadecimal para campos binarios
Tipo de exportacion

S0o00

INSERT ¥

Compresion:

r # Enviar (genera un archivo descargable)

Plantilla del nombre del archivo ) [\lySQL_Tramite_2014.0 ( # recordar Ia plantilla )
Ninguna s "comprimido con zip"

"Comprimido con gzip"

Continuar
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Para la asignacion del nombre del archivo (Backup) revise la
NOMENCLATURA

El phpMyAdmin generara un Archivo comprimido que contiene el Backup de
nuestra base de datos seleccionada y o mostrara mediante un gestor de
descarga (dependiendo del navegador de internet que se utilice)

5.3. Navicat
Navicat Premium es un administrador de bases de datos de multiples
conexiones que le permite conectarse a MySQL, MariaDB, SQL Server,
SQLite, Oracle y PostgreSQL simultaneamente en una sola aplicacién, lo
que hace que la administracién de diferentes tipos de base de datos sea
muy facil.

Al igual que el resto de administradores de base de datos, el Navicat posee
una herramienta facil de usar, para ello accedemos al aplicativo y
seleccionar el tipo de Manejador de Base de Datos. Antes de empezar con
la guia para realizar una copia de seguridad primero explicaremos la
configuracion para conectividad a un determinado gestor de base de datos.

En primer lugar seleccionamos el tipo de base de datos a la cual se quiere
conectar, para ello dar clic en el botdn conectar de la barra de herramientas

Navicat Premium = B
File View Favorites Tools Window Help
= —
% T B E Bl [0
ol . e = 5 5 5 =
Connection User Table View Function Event Query Report Backup Schedule Model
MySQL pncayo Objects
PostgreSOL : - - —~
Open Table Design Table New Table Delete Table Import Wizard Export Wizard L
Oracle
S0Lite
S0L Server
1 Servers MySOLMuniHuancayo User admin Ei Eo

En la ventana emergente rellenamos los campos requeridos que son:
Connection Name: Asignamos un nombre referencial

Host Name / IP Address: Nombre o IP del servidor donde se encuentra
instalado el MySQL
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Port: Puerto que utiliza el MySQL (Por defecto 3306)
User Name: Usuario de conexion

Password: Contrasefia del usuario

General |Ad1.ranced | SSL | 35H | HTTP |

Connection Name: |M].r?r[lLMuniHuanca].ro

Host Name/IP Address: |m.1.1.m

Port: 3308

User Mame; |admir1

Paszword: |uunuu"

Save Password

Test Connection

Realizamos un Test de conexidn, si todo los datos son correctos se mostrara
el siguiente mensaje.

@ Connection Successful

Ok

Guia de Backups [SGTIC 001 V. 2017.10.24]
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Aceptamos, guardamos vy listo
Para Generar un Backup seguiremos los siguientes pasos

Como primer paso es ingresar al Navicat y seleccionar dar doble clic en la
conexién creada y de la cual se desea realizar una copia de seguridad.

File View Favortes Tools Window Help

#i—|-n %

Connection User Table
4 [N My50LMuniHuancayo |
control_personal

dgr
dgsp
dgt
dgu
dgusgl

IQ oy

g

oo

View

s

Function

Report Backup

Objects

®
Q

Open Table Design Table Mew Table Delete Table Import Wizard Export Wizard

infermation_schema
jsp_library
maestro
maestrosgl
munihyo_personal
munihyo_venta
mysgl

pedidos

personal

tramite

tramitesgl

venta

webpbsc

19 Databases Y MySOLMuniHuancayo User: admin

Como siguiente paso seleccionamos (doble clic) la base de dato a la cual le
generaremos un Backup

File View Favorites Tools Window Help

iﬂ-n %

Connection Table

4 u MySGLMuniHuancayo ~
control_personal

=

oo

View

S

User Function Event Query Report Backup Schedule Model

Objects

B
Q

Design Table % Mew Table
@paguito;
@papeleta

papeletax

periodo
@ policia
2| prov
e8] regcon
reginf
resreqg
FHtipdocid
@tlp\rla
tparpres
tupa
@tupad
% ubigeo
@ uit
FH usuario

dgr
dgsp
dgt
dgu

Open Table
@cargo
@ccuﬂi
%ccum
@CCUOS
@ccuﬂier
%CCUOE
@codvia
@depa
ERdist
& drparl
@drtrlﬂ
%Estado
@\m‘rac
@mgreso
%masﬁfpst
@masﬂfttr
@masﬂbst
%masﬁﬁtr
FHmodalidad

@oﬁcmas

Delete Table E‘ Import Wizard E‘ Export Wizard

dgusgl
information_schema
jsp_library
Fl g maestro

I % Tables

[ oo Views

> fi) Functions

¢ H0) Events

v IF Queries

3 Reports

b Backups
raestrosgl
munihyo_personal

munihyo_venta
mysgl
pedidos
personal
tramite
37 Tables (37 in current group)

r_‘ MySCLMuniHuancayo User: admin Database: maestro
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Cédigo: SGTIC.001

En seguida, damos clic en el boton [Backup] de la barra de herramientas

File View Favorites Tools Window Help

#i—l - A % %%- Efﬁ\r) -EG) % H [ﬁ

Connection User Table View Function Event Query Report Backup  Schedule Model
4 n MySQLMuniHuancayo A Objects %
control_personal
dgr q‘)RstoreBackup 'E:)NewBackup - Delete Backup E) Bdtract SQL Q
dgsp
dgt
dgu
dgusgl
information_schema
jsp_library
4 = maestro
i+ FE Tables
[ oo Views
i f7) Functions
[ § Events
[ rEE Queries
3 Reports
64 Backups
maestrosgl

munihyo_personal
munihyo_venta
rysql
pedidos
persenal
tramite
0 Backups (0in current group) Y MySOLMuniHuancayo User: admin Database: maestro

Como vera se muestra un submenu para gestion de Backups.

Damos clic en la opcion [New Backup], en la ventana que aparece nos
ubicaremos en la pestafia [Object Selection] y pulsamos el botén [Select All],
paso seguido clic en el botdn [Start]

General | Object Selection | Advanced | Message Log

You can choose which database objects to backup.

Objects:

> G ER Tables (37/37) Select All
oo Views (0/0)
i [« fi) Functions (35/35)

ﬁ} Events (0/0)
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Ahora, nos ubicamos en la pestafia [Advanced] y verificamos que las
opciones [Compressed] y [Use specify file name] y en recuadro de texto
activado especificamos el nombre a nuestro Backup (Considerar la
nomenclatura antes detallada)

| General | Object Selection | Advanced | Message Log

Compressed

[]Lock All Tables

[Juse Single Transaction (InnoDEB only)
Use specify file name

| MySQL_maestro_2014.07.15_18.30

Observaremos que se activo la pestafia [Message Log] el cual nos muestra
el avance de nuestro Backup

| General | Object Selection | Advanced | Message Log

Objects: 72
Processed Objects: 72
Processed Records: 382731
Time: 42.934s

[Msg] [Bak] Writing storedproc sp_web_lisContribuyenteByMNarme header..,
[Msg] [Bak] Prepare writing data...

[Msg] [Bak] Writing data...

[Msg] [Bak] Writing table cargo data...

[Msg] [Bak] Writing table ccul3 data...

[Msg] [Bak] Writing table cculd data...

[Msg] [Bak] Writing table ccul5 data...

[Msg] [Bak] Writing table ccul3er data...

[Msg] [Bak] Writing table cculf data...

Save |V
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Al concluir solo cerramos el formulario y visualizaremos que se generd una
copia de seguridad

Navicat Premium = B

File View Favorites Tools Window Help

Wl-.a E B 5% 85 B 5 B E B

Connection User Table View Function Event Query Report Backup Schedule Maodel

4 [N MySOLMuniHuancayo A Objects -1
centrol_personal
dgr q_) Restore Backup 3 New Backup Delete Backup 2} Extract 5QL '~_\"
dgsp B3 MyS0L_maestro_2014.07.15_18.30
dgt
dgu
dgusgl
informatien_schema
jsp_library

4 g maestro

> D Tables

> oo Views

> f;) Functions

» §1) Events

> OF Queries

> Reports

> [@9 Backups
maestrosgl
munihyo_personal
munihyo_venta
mysql
pedidos
personal
tramite

1 Backups (1 in current group) Y MySOLMuniHuancayo User: admin Database: maestro

5.4. Tablas Libres

Durante muchos afios nuestra institucion ha contratado los servicios de
muchos profesionales para el desarrollo de software o aplicaciones, quienes
por su experiencia personal se desenvolvian en el entorno de Programacion
Fox Proy Visual Fox Pro. Motivo por el cual existen aplicaciones cuyos datos
se almacenan en tablas libres, como es el caso del SOFTCONTA, el sistema
de la Gerencia de Desarrollo Econémico (Periodos anteriores al 2009) e
incluso el Sistema de Registro Civil utiliza algunas tablas Libres para
compartir informacion con el sistema Caja del SATH, no olvidemos que el
mismo SIAF_GL almacenan sus datos en tablas libres.

Es por ello que, al evidenciarse que algunas tablas se encuentran operativas
es necesario respaldar la informacién contenida.

Para el ejemplo utilizaremos el Sistema SIAF_GL.

Como primer paso ejecutamos el explorador de carpetas y nos ubicamos
en la Carpeta [SIAF_PRESUPUESTO] de la unidad [M:\]
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Direccin |2 M:4SIAF_PRESUPUESTOYData

x| B usuario_opeion_privilegio, dbf

5 Disco de 3% (A
“e# Disco local {C:)
%@ Disco local (D)
L4 Unidad DYD-RAM (E:)
_-ﬁ Svs en "Mph" (F:)
22 sim en "Mph" (H:)
Z# dataen "Mph" (1)
Bl 22 siaf_glf en "192.168.2.100" (M:)
|2 PAGC DIGITAL
|2) PERSOMAL NOMBRADC
|Z) REPORTES
= |[Z) 5IAF_PRESUPUESTO
1) Adile
12 backup
[C5) backup_20140520_0514
[C3) backup_20140527_1659
|2) Bitmaps
|2 Connect
|2h Copia de backup
|2 Corren

valida_act_proy_al.dbf
valida_cadena_x_unid_medida, COvw
valida_cadena_x_unid_medida.dbf
valida_codigo_tiesga.CD¥
valida_rodigo_tiesgo.dbf
valida_concepto_deposito, 0%
valida_concepto_deposita.dbf
walida_documenta_t6.CDX
YALIDS_DOCUMENTO_T6 . DEF
valida_especifica_gto.CDX
valida_especifica_gto.dbf
valida_fuente.CDX
walida_fuente,dbf
valida_funcional_tr.CD¥
walida_funcional _tr.dbf
valida_mcpp. CD¥
valida_mepp. dbF
walida_producto_x_programa. CDx
valida_producto_x_programa.dbf
wvalida_programa_estrategico, (DX
valida_prograra_estrategico. dbf

wventa_predios, cdx

Carpetas

@ Escritorio = usuarfo_ro: EEFX VEP_aCtJmY j:Fx

(53 mis documentos usuario_rol. wfp_act_provy.

= 1 miec B valida_act_proy_gl.cD¥ B wfp_act_proy_nombre.CDX

wfp_act_proy_nombre.dbF
vip_ack_proy_x_avance.CD¥
WFP_ACT_PROY_%_AVANCE DEF
wfp_act_proy_sx_entidad.CDY
wfp_act_prov_x_entidad.dbf
vp_acumulado, COX

wfp_acumulada. dbf
wp_acuriulada_presupuestal, CO%
wfp_acumulado_presupuestal, dbf
vIp_acumulado_presupuestal_mensual, CDx
wfp_acumulado_presupuestal_mensual dbf
wfp_adm_madificacion_log. C0k
wfp_adm_modificacion_log.dbf
wfp_afp.CDX

wFp_afp.dbf
wfp_ambito_x_tipo_programa_ppta, (O
wFp_aribito_x_tipo_programa_pptao. dbf
wfp_asignacion. CDx

vIp_asignacion,dbf
wfp_asignacion_detalle, COY
wfp_asignacion_detalle. dbf

3 :«:::macle validacion_contable.COX wfp_asignacion_meta.CO

S ol validacion_contable,dbf vIp_asignacion_meta,dbf

) boc wvalidacion_presupuestal CD¥ wfp_avance_x_producto,CDX
walidacion_presupuestal,dbf YFP_AVANCE_Y_PRODUCTO.DEF

D Ftp | I TP P e L

Seleccionamos la carpeta [Data] y damos clic derecho (Anticlic), a
continuacion seleccionamos la opcién copiar (0 CTRL + C). Luego nos
ubicamos en la unidad y carpeta para realizar la copia, damos clic derecho
(Anticlic) seleccionamos la opcion Pegar (0 CTRL+V).

Direccidn I_} M:\SIAF_PRESUPLESTONData

Carpetas b4 usuario_opcion_privilegio.dbf
= !
[} Escritorin - ! usuarln_rnl.sgfx
5} wis document. Expandir :
= MiPC | proy_gl.CD¥
Expl
M, Discode xp.nrar proy_gl.dbf
T — Abrir na_x_unid_medida,Cox
> Disco Icu:i Browse in Adobe Bridge C56 -na_s_unid_medida.dbf
z
Buscar..,

go_riesgao, CDs
go_riesga. dbf
repto_deposito, C0x
repto_deposito.dbf
brnenbo ke, CO
DCUMEMNTC _Ta.DEF
Ecifica_gto. CD¥
Ecifica_gto.dbf

i Unidad Dt
Z® Sysen 'V
_'f simen "M Disponible sin conexian
% data en " B afiadi al archiva...
B 22 siaf_gly = BAfiadic a "Data.rar

) PaGc B afiadic v enviar por email...

) PERS B Afadir a "Data.rar” v enviar por email

[ REPQ i Sincronizacion de la carpeta de Groove  #

Abrir como Bloc de notas en Onellote

E 03 SIaF.  Solid Converter PDF w7 p e CDE
A i nte, dbf
&) b Bt & ¥ bional_tr.CDY
)b Cortar rional_tr.dbf
I b p.CO¥
I Bi - p.dbf
= c Elimiriar Hucto_x_programa. C0
Bc Cambiar nombre Hucko x_programa.dbf
3 C  Propiedades orama_estrateqgica, CDX

—e—ett-ama_estrakegicn, dbf
validacion_contable, CDx
validacion_contable.dbf
validacion_presupuestal, CDY

O Bz
|2) dataorade
I ol

[ == N
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Mientras se realiza la Copia se mostrara un formulario de dialogo
indicAndonos el avance de la copia. Esta desaparecerd cuando culmine
exitosamente la copia.

x

Lo L/
afp, CO
De 'Data' a 'Daka’

e Cancelar I

Una vez completado la copia renombrar el archivo segun se establezca en
el item Nomenclatura del Backup, debido al tamafio de la carpeta copiada
se recomienda comprimirlo utilizando el Winzip o el Winrar, respetando la
nomenclatura de los Backups.

6. Contingencias de los Backups

En vista que la Subgerencia de TIC se encuentra ubicada en el segundo piso del
Palacio Municipal, cuya afluencia de publico en masivo se establece una
inseguridad de nivel alta acerca del Hardware y Software. Es por ello que se debe
establecer una cultura sobre las politicas de resguardo, no solo a nivel de datos y
de aplicaciones sino también se debe establecer un plan de contingencias de los
Backups.

En la actualizad, debido a la mala ubicacién de la Subgerencia de TIC existen
muchisimo riesgos causados por entes internos y/o externos (Atentados, incendios,
inundaciones, Malware, etc.)

Es por ello que, al consolidar los Backups de los datos al ultimo dia laborable de la
semana (viernes) se realizaran copias en medios de almacenamientos masivos
Opticos o extraibles (DVD, USB u otro) y distribuirlos de la Siguiente manera.

e 01 Juego se queda en instalaciones de la Subgerencia de TIC
e 01 Juego se deriva al médulo de caja de la Subgerencia de Tesoreria
para su resguardo en caja fuerte

Al iniciar el primer dia laborable de la semana (lunes) se debe remitir el tercer juego
a las instalaciones de Centro Internacional de Negocios (CIN) como contingencia
externa. Tomandose el mismo mecanismo pero inverso para las aplicaciones del
CIN.
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7. Consejos

7.1. Sobrela Organizacion de Archivos
La organizacion de los archivos debe ser intuitivo y respetar un orden segun
su importancia, los cuales se puede organizar utilizando subcarpetas con
nomenclaturas claras, dichas nomenclaturas deben dar una idea clara de lo
que se pretende almacenar dentro de ellas.

8. Otras consideraciones
Si el personal responsable del resguardo de una Base de Datos conociera o tuviera
alguna herramienta para elaborar el Backups podré utilizarla previa aprobacion del
Subgerente de Tecnologia de la Informacion y Comunicaciones, Sin embargo no se
deslindara sobre la nomenclatura de los Backups antes establecida.
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