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INTRODUCCION

El plan de contingencia de la Sub Gerencia de Tecnologias de la informacién y Comunicacién de
la Municipalidad Provincial de Huancayo, es un documento que establece estrategias de
respuestas para atender en forma oportuna, eficiente y eficaz, ante un desastre en la
Plataforma Tecnoldgica producto de eventos naturales o incidentes tanto internos como
externos en la sede del palacio municipal con respecto a las tecnologias de la Informacion y

Comunicacion (TIC).

En la primera parte del presente documento se considera aspectos conceptuales que permitan
entendimiento de las contingencias y que servirdn como marco de referencia, para la
elaboracion de las politicas, normas y procedimientos de contingencias. Las causas para aplicar
el Plan de Contingencias pueden ser variadas, desde la falta de energia eléctrica y

telecomunicaciones hasta una incorrecta circulacion de la informacion.

El Plan de Contingencia implica un importante avance a la hora de superar situaciones de
perdidas, tanto materiales y aquellas relacionadas con las actividades y servicios de la

municipalidad durante un periodo de tiempo mas o menos largo.

Actualmente, los profesionales y técnicos de la Sub gerencia de tecnologias de informacion y
comunicacion tienen como una de sus principales actividades y preocupaciones la seguridad
de la informacién, que constituyen un respaldo a las funciones institucionales realizadas a
través de los afios, asi como en la actualidad facilitan a sobre manera las tareas que se
desarrollan en la ejecucién de los diferentes procesos administrativos, logisticos, ejecutivos,

informativos, sociales de planeamiento y de servicios.



CAPITULO I: DEFINICIONES Y ALCANCES
1.1.OBJETIVOS

1.1.1. GENERAL

Formular un adecuado Plan de Contingencias, que permita la continuidad en los
procedimientos informaticos de la Sub Gerencia de Tecnologias de informacién y
Comunicacidn, asi como enfrentarnos a fallas y eventos inesperados; con el propdsito
de asegurar y restaurar los equipos e informacién con las menores pérdidas posibles en
forma rapida, eficiente y oportuna; buscando la mejora de la calidad en los servicios que

brinda la Sub Gerencia de Tecnologias de informacién y Comunicacion.

1.1.2. ESPECIFICOS

e Contar con documentaciéon practica y actualizada que garantice a la SGTIC la
continuidad de las operaciones de los sistemas informaticos sin sufrir paralizaciones o
pérdidas relevantes.

e |dentificar y analizar riesgos posibles que pueden afectar las operaciones y procesos
informaticos de la institucion.

e Establecer las estrategias adecuadas para asegurar la continuidad de los servicios
informaticos en caso de interrupcion y que ésta no exceda las 24 horas.

e Contar con personal debidamente capacitado y organizado para afrontar
adecuadamente las contingencias que puedan presentarse en las actividades de la

SGTIC.

1.2. BASE LEGAL

1.1.3. CONSTITUCION POLITICA DEL PERU

e Inciso 3 del articulo 200

e Incisos 5 del articulo 2

e Incisos 6 del articulo 2

e Ley referida a la aplicacién de la Accién Constitucional de Habeas Data
LEY N2 26301

e Modifican la Constitucién Politica de Estado, en lo referido a las
Garantias Constitucionales LEY N2 26470

1.1.4. MANIFESTACION DE VOLUNTAD POR MEDIOS ELECTRONICOS

e Ley que permite el uso de medios electrénicos para la manifestacidn
de voluntad y la utilizacién de la firma electrénica. LEY N2 27291



1.1.5.

1.1.6.

1.1.7.

FIRMAS Y CERTIFICADOS DIGITALES

Ley de Firmas y Certificados Digitales LEY N2 27269

Ley que modifica la Ley de Firmas y Certificados Digitales, en relacion
con Certificados emitidos por Entidades Extranjeras LEY N2 27310
Comisidn multisectorial encargada de elaborar el Reglamento de la Ley
de Firmas y Certificados Digitales, RESOLUCION SUPREMA 098-2000-
JUS

Disposiciones complementarias al Reglamento de la Ley de Firmas y
Certificados Digitales RESOLUCION COMISION DE REGLAMENTOS
TECNICOS Y COMERCIALES N2 0103-2003-CRT-INDECOP!I

Reglamento de la Ley de Firmas y Certificados Digitales, 019-2002-JUS
Reglamento de la Ley de Firmas y Certificados Digitales, DECRETO
SUPREMO N° 004-2007-PCM

Reglamento de la Ley de Firmas y Certificados Digitales, DECRETO
SUPREMO N2 052-2008-PCM

DELITOS INFORMATICOS

Ley que incorpora los delitos informaticos al Cddigo Penal LEY N2

27309

Delito de Violacién a la Intimidad, CODIGO PENAL, Articulo 154

Uso Indebido de Archivos Computarizados CODIGO PENAL, Articulo

157

Hurto Agravado por Transferencia Electréonica de Fondos
CODIGO PENAL, Articulo 185

Delitos contra los Derechos de Autor Difusidon, distribucion y

circulacién de la obra sin la autorizacién del autor, CODIGO PENAL,

Articulo 217

Plagio y comercializacién de obra, CODIGO PENAL, Articulo 218

MICROFORMAS NORMAS GENERALES

Dictan normas que regulan el uso de tecnologias avanzadas en materia
de archivo de documentos e informacion tanto respecto a la elaborada
en forma convencional cuanto la producida por procedimientos
informaticos en computadoras. DECRETO LEGISLATIVO N2 681
Reglamento del Decreto Legislativo N2 681, sobre el uso de tecnologias
de avanzada en materia de archivos de las empresas DECRETO
SUPREMO N2 009-92-JUS

Modifican el D. Leg. N° 681, mediante el cual se regula el uso de
tecnologias avanzadas en materia de archivo de documentos e
informacién LEY N2 26612

Decreto Legislativo N2 827, Amplian los alcances del D. Leg. N2 681 a
las entidades publicas a fin de modernizar el sistema de archivos
oficiales



1.1.8.

1.1.9.

1.1.10.

Reglamento sobre el uso de tecnologias avanzadas en materia de
archivo de documentos e informacion a entidades publicas o privadas,
DECRETO SUPREMO N2 001-2000-JUS

SOFTWARE

Ley que norma el uso, adquisicion y adecuacidon del software en la
administracién publica, LEY N° 28612

Reglamento de la Ley N° 28612, Ley que norma el uso, adquisicion y
adecuacion del software en la Administracion Publica, DECRETO
SUPREMO N° 024-2006-PCM

"Guia Técnica sobre Evaluacién de Software para la Administracion
Publica", RESOLUCION MINISTERIAL N2 139-2004-PCM

Guia para la Administracién Eficiente del Software Legal en la
Administracién Publica, RESOLUCION MINISTERIAL N2 073-2004-PCM
Medidas para garantizar la legalidad de la adquisicion de software en
entidades y dependencias del sector publico, Decreto Supremo N2 013-
2003-PCM vy sus modificatorias

Decreto Supremo 076-2010-PCM, Decreto Supremo que modifica el
Decreto Supremo N2 013-2003-PCM estableciendo disposiciones
referidas a las adquisiciones de computadoras personales que
convoquen las entidades publicas

INTERNET

Lineamientos de Politicas Generales para promover la masificacién del
acceso a Internet en el Perd, DECRETO SUPREMO N2 066-2001-PCM
Proyecto Piloto en Telecomunicaciones "Cabinas de Acceso Publico a
Internet - Banco de la Nacién" RESOLUCION MINISTERIAL N2 347-2001-
MTC-15.03

Crean el Proyecto Huascaran DECRETO SUPREMO N2 067-2001-ED
Reglamento del Fondo Nacional para el Uso de Nuevas Tecnologias en
la Educacion - FONDUNET DECRETO SUPREMO N2 070-2001-ED

PORTAL DEL ESTADO PERUANO

Portal del Estado Peruano como sistema interactivo de informacién a
los ciudadanos a través de Internet DECRETO SUPREMO N° 060-
2001-PCM

Portal de Servicios al Ciudadano y Empresas - PSCE DECRETO
SUPREMO N° 032-2006-PCM

Centro de Administracion del Portal del Estado Peruano — CAPEP
RESOLUCION JEFATURAL N° 229-2001-INE|

Directiva "Normas y Procedimientos Técnicos sobre Contenidos de las
Paginas Web en las Entidades de la Administraciéon Publica
RESOLUCION JEFATURAL N° 234-2001-INEI



1.1.11.

1.1.12.

1.1.13.

Directiva "Normas y Procedimientos Técnicos para garantizar la
Seguridad de la Informacidon publicadas por las entidades de la
Administracién Publica" RESOLUCION JEFATURAL N° 347-2001-INE|
Directiva N° 006-2002-INEI/DTNP sobre "Normas y Procedimientos
Técnicos para la Actualizacién de Contenidos del Portal del Estado
Peruano" RESOLUCION JEFATURAL N° 160-2002-INEI

Implementacion del Portal de Transparencia Estandar en las Entidades
de la Administracion Publica, DECRETO SUPREMO N2 063-2010-PCM
Administracion del “Portal del Estado Peruano” DECRETO SUPREMO N2
059-2004-PCM

Ventanilla Unica del Estado a través del Portal de Servicios al
Ciudadano y Empresas y se crea el Sistema Integrado de Servicios
Publicos Virtuales DECRETO SUPREMO N° 019-2007-PCM

NOMBRES DE DOMINIO

Encargan al INDECOPI la administracion del nombre de dominio
correspondiente al Pert en Internet RESOLUCION SUPREMA N2 292-
2001-RE

Directiva "Normas Técnicas para la asignacién de nombres de Dominio
de las entidades de la Administracién Pablica" RESOLUCION JEFATURAL
N° 207-2002-INEI

Constituyen Comision Multisectorial de Politicas del Sistema de
Nombres de Dominio, RESOLUCION MINISTERIAL N2 285-2005-PCM

SOCIEDAD DE LA INFORMACION

Convenio a suscribirse con el PNUD para ejecutar Proyecto “Desarrollo
de la Sociedad de la Informacion”, RESOLUCION SUPREMA N2 004-
2003-MTC

Comision Multisectorial para el Desarrollo de la Sociedad de la
Informacién - CODESI RESOLUCION MINISTERIAL N2 181-2003-PCM
Adenda al Convenio con el PNUD para administracién del Proyecto
PER/03/005 “Desarrollo de la Sociedad de la Informacién en el Pais”
RESOLUCION SUPREMA N2 014-2003-MTC

Publicacion en la Web de PCM y CODESI, informes relacionados al
desarrollo de la sociedad de la informacién en el Perd RESOLUCION
MINISTERIAL N2 235-2004-PCM

Plan de Desarrollo de la Sociedad de la Informacién en el Peru - La
Agenda Digital Peruana 2.0, DECRETO SUPREMO N° 066-2011-PCM

SIMPLIFICACION ADMINISTRATIVA

Ley que modifica el parrafo 38.3 del articulo 382 de la Ley N2 27444,
Ley Del Procedimiento Administrativo General, y establece Ia
publicacion de diversos dispositivos legales en el Portal del Estado
Peruano y en Portales Institucionales, LEY 29091



1.3.ALCANCE

1.1.14.

Reglamento de la Ley N2 29091 - Ley que modifica el parrafo 38.3 del
articulo 382 de la Ley N2 27444, Ley del Procedimiento Administrativo
General, y establece la publicacién de diversos dispositivos legales en
el Portal del Estado Peruano y en Portales Institucionales, DECRETO
SUPREMO 004-2008-PCM

Decreto Legislativo que Modifica la Ley del Procedimiento
Administrativo General - Ley 27444 y la Ley del Silencio Administrativo
- Ley 29060, DECRETO LEGISLATIVO 1029

Plan Nacional de Simplificacién Administrativa, RESOLUCION
MINISTERIAL N2 228-2010-PCM,

Establecen el uso del Sistema de Programacion y Gestion por Metas y
Resultados denominado Sistema de Metas SIGOB/Pert, DECRETO
SUPREMO N2 038-2010-PCM

Centro de Atencién Telefénica “Alé6 MAC” como servicio integrado de
atencién dirigido a la ciudadania, DECRETO SUPREMO N2 027-2010-
PCM

GOBIERNO ELECTRONICO

Estrategia Nacional de Gobierno, RESOLUCION MINISTERIAL N2 274-
2006-PCM

Uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC
12207:2004 Tecnologia de la Informacidn. "Procesos del Ciclo de Vida
del Software, 12 Ediciéon” en entidades del Sistema Nacional de
Informética, RESOLUCION MINISTERIAL N2 179-2004-PCM

Norma Técnica Peruana “NTP-ISO/ IEC 17799:2007 EDI. Tecnologia de
la Informacién. CAdigo de buenas practicas para la gestion de la
seguridad de la informacion. 2a. Edicion” en todas las entidades
integrantes del Sistema Nacional de Informatica, RESOLUCION
MINISTERIAL N2 247-2006-PCM

Formulacidon y evaluacion del Plan Operativo Informatico de las
entidades de la Administracion Publica y su Guia de Elaboracidn,
RESOLUCION MINISTERIAL N2 19-2011-PCM

Lineamientos que establecen el contenido minimo de los Planes
Estratégicos de Gobierno Electrénico, RESOLUCION MINISTERIAL N2
61-2011-PCM

El presente documento es de observancia y estricto cumplimiento de todo el personal de

la Municipalidad Provincial de Huancayo, sea cual fuere su régimen laboral, ademas de

minimizar eventuales riesgos ante situaciones adversas que atentan contra el normal

funcionamiento de los servicios de la institucion.



1.4.DEFINICIONES, ACRONIMOS Y ABREVIATURAS
Contingencia.- Posibilidad que suceda, una interrupcion; incidencia o hecho que se
presente de forma imprevista.
Plan de Contingencia.- Es un instrumento de gestion para una buena administracidn de las
tecnologias de la informacién y de las Comunicaciones, en el dominio del soporte y
desempenio.
Ataque.- Accién o evento que intente inferir con el funcionamiento adecuado de un
sistema informatico, conectividad de una red de computadoras o intento de obtener
modo no autorizado la informacidn confiada a una computadora.
Amenaza.- Evento o acciéon que pueda inferir con el funcionamiento adecuado de una
computadora, red de computadoras o causar la difusion no autorizada de informacién
confiada a una computadora.
Incidente. - Cuando se produce un ataque o se materializa una amenaza, tenemos un
incidente, como por ejemplo las faltas de suministro eléctrico o un intento de borrado de

un archivo protegido.



CAPITULO II: PLAN DE CONTINGENCIAS

2.1.SITUACION ACTUAL DIAGNOSTICO SITUACIONAL

La Sub Gerencia de Tecnologias de Informacién y Comunicacién, responsables del
monitoreo del parque informdtico, cuenta con un proceso de copias de seguridad
(BACKUPS) los cuales ayudan a mantener actualizados todos los sistemas de gestion, las
mismas que son generadas diariamente, semanalmente, quincenalmente y mensualmente
dependiendo el nivel de importancia de la informacion y/o aplicativo.

La Sub Gerencia de Tecnologias de Informacion y Comunicacién, cuenta con 9 directivas en
competencia al uso de equipamiento y servicios informaticos. Aprobada mediante
RESOLUCION DE GERENCIA MUNICIPAL N° 150 -2012-MPH/GM.

Asi mismo cabe resaltar que el plan de contingencias es una respuesta planificada ante
eventos que pudieran interrumpir el normal funcionamiento de la Municipalidad Provincial
de Huancayo, tal plan contiene las medidas técnicas, humanas y organizativas necesarias

para garantizar la continuidad de las operaciones de todo Palacio Municipal.

2.2.0RGANIZACION DEL PLAN DE CONTINGENCIA

2.2.1. ORGANIGRAMA
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Es necesario entonces que la definicion de un Plan de Contingencia informatico deba
hacerse de manera formal y responsable de tal forma que involucre en mayor o menor
medida a todos los trabajadores de la Municipalidad Provincial de Huancayo, que seran
personal clave de otras gerencias y/o sub gerencias las cuales seran personas que tienen
una trascendencia importante en temas de pro actividad y experiencia en sus respectivas
areas en el Plan de Prevencidn, Ejecucién y Recuperacién, es debido principalmente a que
las tecnologias de informacién y comunicacidon (TIC) se encuentran dispersas e integradas
por todo palacio municipal, pero definiendo un grupo responsable para su elaboracion,
validacién y mantenimiento los cuales estard conformado por el personal de la Sub
Gerencia de Tecnologias de la Informacién y Comunicacién . Por lo que se propone la

siguiente organizacién segun el grafico N° 1:

Grdfico 1: Organizacion Administrativa del plan de Contingencia

Presidente del comité
e Gerente Municipal (Presidente Comité)

] Coordinacion Ejecutora del Plan
o Sub Gerente de la SGTIC

v

Comité de Contingencia y Seguridad
Contraloria del Plan de Contingencia e Sub Gerente de la SGTIC
y Seguridad €— e Arquitecto de Software, Programadores.
o Jefe de Soporte técnico o Jefe de Soporte Técnico
e Arquitecto de Software e Otros que el Sub Gerente de la SGTIC considere
¢ pertinente incluir.

Personal clave y de apoyo
(Gerentes y/o Sub gerentes)

A continuacion, se describe las funciones y roles de la Organizacién Administrativa del Plan

de Contingencia:

Presidente del comité. -

Es el responsable de aprobar la realizacidn del Plan de Contingencia Informatico, dirigir los
comunicados de concientizacion y solicitud de apoyo a los gerentes de las diferentes areas
involucradas y aprobar su terminacidn. Una vez concluida la realizacién del Plan de
Contingencia, el presidente tendrd una funcién principal, verificar que se realicen

reuniones periddicas, cuando menos cada seis meses, en donde se informe de los posibles




cambios que se deban efectuar al plan original y que se efectien pruebas de correcto
funcionamiento del Plan de Contingencia informatico, cuando menos dos veces al afio o

antes si se presentan circunstancias de cambio que asi lo ameriten.

Al declararse una contingencia, deberd tomar las decisiones correspondientes a la
definicién de las ubicaciones para instalar el centro de cémputo alterno y autorizara las
inversiones a realizar, asi como el fondo de efectivo a asignarse paro los gastos necesarios

iniciales.

Coordinacion Ejecutora del Plan.-
La Coordinacién ejecutora del Plan de Contingencia sera responsabilidad del Sub Gerente

de la SGTIC, definiendo todas las politicas y acciones a llevarse a cabo durante un evento

de contingencia, también sera responsable de que todas las actividades se cumplan de

acuerdo a lo planeado. Dicha coordinacidn serd asistida y ejecutada en colaboracién de las

Direcciones de Lineas de la SGTIC.

Funciones y Roles de la Coordinacién Ejecutora del Plan:

¢ Mantener permanentemente actualizado el Plan de Contingencia.

e Responsable de la ejecucidon del plan de contingencia, cuando se presenten los
eventos que lo activan.

e Evaluar el impacto de las contingencias que se presenten.

e Elaborar los informes referidos al Plan de contingencia.

e Proponer al Comité de Contingencia las incorporaciones de eventos al plan de
contingencia.

e Proponer la capacitacién al personal nuevo del servicio, sobre las actividades que
deben ejecutar cuando se presente la contingencia.

e Velar que el personal se encuentre debidamente capacitado y preparado para ejecutar
el plan de contingencia.

e Proponer reuniones periddicas sobre el plan de contingencia.

Comité de Contingencia
El Comité de Contingencias es el 6rgano donde se coordinan y aprueban todas las

actividades previamente planificadas para ejecutarse en el caso de contingencias del
servicio.
Este comité se reunird por lo menos con una periodicidad trimestral y en él se definiran

los lineamientos a través de los cuales se sustentara el Plan de Contingencia.



Dicho comité estara integrado por los siguientes miembros:

Sub Gerente de la SGTIC

Arquitecto de Software

Analista Programador

Magquetador, modelador y programador web
Programador Junior

Responsable de Soporte Técnico

Auxiliares Técnicos

El Sub Gerente de la SGTIC, designard a otros integrantes que considere pertinente a

participar en el comité.

Funciones y Roles del Comité del Plan de Contingencia:

Participar en las reuniones periddicas propuestas por el Coordinador del Plan de
Contingencia.

Proponer la incorporacién y/o modificaciones del Plan de contingencia.

Aprobar y/o rechazar las incorporaciones y/o modificaciones del Plan de Contingencia
propuesta por el coordinador de contingencia o sus miembros.

Verificar que el personal a su cargo se encuentre debidamente capacitado en Ia
ejecucion del plan de contingencia.

Coordinar la ejecucidon de las actividades del plan de pruebas.

Aprobar los informes presentados por la coordinacidon del plan respecto a cualquier
evento relacionado con el mismo.

Determinar las prioridades y plazos de recuperacion de los diferentes servicios que
pudieran verse afectados.

Coordinar con los recursos y/o proveedores externos necesarios para soportar y
restaurar los servicios afectados por la contingencia.

Coordinar y ejecutar la capacitacion al personal nuevo del servicio sobre las

actividades que deben de ejecutar cuando se presenta la contingencia.

Contraloria del Plan de Contingencia
La Oficina de Auditoria Interna seria el érgano que supervise todos los elementos y

recursos descritos para intervenir en una situacion de contingencia estén disponibles y

sean perfectamente viables de modo tal que se garantice que no se presenten carencias

y/o fallas en una situacién real bajo las Funciones y Roles siguientes:



» Verificar que el plan de contingencia se encuentre actualizado.

e Revisar y verificar que el documento de plan de contingencia se enmarque dentro del
alcance establecido.

e Velar por suministrar los recursos necesarios para la viabilidad del plan de
Contingencia y Seguridad.

* Corroborar que el plan de contingencia se cumpla correctamente.

* Presentar los informes del Plan de Contingencia al Comité de Contingencia de la SGTIC.

* Certificar que todos los recursos descritos en el Plan de Contingencia (materiales,
humanos, externos, etc.) sean viables y se encuentren disponibles para su uso cuando
un evento de contingencia lo requiera.

* Auditar los procesos que forman parte del Plan de Contingencia, corroborando que se
cumpla correctamente. Participar y visar las pruebas de validaciéon del Plan de
Contingencia. Informar al Comité respecto a cualquier evento o anomalia encontrada
gue ponga en riesgo la ejecucion de todo o parte del plan.

* Proponer y recomendar actividades o procesos de mejora que permitan minimizar los

riesgos de operacion.

2.3.IDENTIFICACION Y PRIORIZACION DE RIESGOS

Denominamos INCIDENCIA al hecho que se pueda presentar en cualquier momento, bajo
una probabilidad de ocurrencia.

Riesgo: Es un suceso incierto que puede llegar a presentarse en un futuro dependiendo

de variables externas o internas. Es entonces la cuantificacion de una amenaza.

2.3.1. Andlisis del Riesgo

El analisis del riesgo se basa en la informacién generada en la fase de identificacién, que
se convierte ahora en informacioén para la toma de decisiones. En la fase del analisis, se
consideran tres elementos que permiten aproximar un valor objetivo de riesgo de la lista
de riesgos principales: la probabilidad, impacto y exposicion del riesgo. Estos elementos
permitiran al equipo coordinador categorizar los riesgos, lo que a su vez le permite dedicar

mas tiempo y principalmente a la administracion de los riesgos mas importantes.

2.3.2. Probabilidad del Riesgo

Es la probabilidad de que una condicién se produzca realmente. La probabilidad del riesgo
debe ser superior a cero, pues si no el riesgo no plantea una amenaza al servicio.

Asimismo, la probabilidad debe ser inferior al 100% o el riesgo sera una certeza; dicho de



otro modo, es un problema conocido.

La probabilidad se puede entender también como la posibilidad de la consecuencia,
porque si la condicion se produce se supone que la probabilidad de la consecuencia sera
del 100%.

2.3.3. Impacto del Riesgo

El impacto del riesgo mide la gravedad de los efectos adversos, o la magnitud de una
pérdida, causados por la consecuencia. Es una calificacién aplicada al riesgo, para
describir su impacto en relacion al grado de afectacién del nivel de servicio normal. Cuanto
mayor sea el nimero, mayor es el impacto. Para nuestro caso, clasificaremos el impacto

con una escala del 1 al 4.

2.3.4. Exposicion al Riesgo

La exposicion al riesgo es el resultado de multiplicar la probabilidad por el impacto. A
veces, un riesgo de alta probabilidad tiene un bajo impacto y se puede ignorar sin
problemas; otras veces, un riesgo de alto impacto tiene una baja probabilidad, por lo que
también se podria pensar en ignorarlo, en cuyo caso habra que considerar también la
criticidad de dicho evento. Los riesgos que tienen un alto nivel de probabilidad y de
impacto son los que mas necesidad tienen de administracion, pues son los que producen

los valores de exposicion mas elevados.

2.3.5. Definicion de eventos controlables y no controlables

Como parte de la identificacion de los riesgos, estos deben categorizarse en funcion a las
acciones de prevencion que pueden estar en manos de la Sub Gerencia de Tecnologias
de la Informacion y Comunicacion, o cuya ocurrencia no puede predecirse con antelacion.

Asi tenemos que los eventos pueden ser:

Eventos Controlables (C), si al identificarlos podemos tomar acciones que eviten su

ocurrencia o minimicen el impacto en el servicio brindado.

Eventos No Controlables (NC), cuando su ocurrencia es impredecible y Unicamente
podemos tomar acciones que permitan minimizar el impacto en el servicio.

Esta identificacion se hara en la matriz de riesgo explicada a continuacion.

2.3.6. Definicion de la Matriz de Riesgo

La ocurrencia de un evento tiene una implicancia sobre las actividades operativas del

servicio, en tal sentido, resulta vital conocer el impacto del evento cuando este se



presenta, por lo que resulta necesario cuantificar la misma, a efectos de ser muy objetivos
en su andlisis. El factor numérico asignado es directamente proporcional y va en ascenso
con respecto al impacto o gravedad que su ocurrencia pueda generar sobre los diferentes

alcances del servicio y se clasificaran como se indica en el cuadro N° 1.

Cuadro N °1: Cuadro de Impactos

IMPACTO  DESCRIPCION VALOR
Poco Pérdida de Informacion y/o equipamiento no Sensitivo 1
Moderado |Pérdida de informacion sensible 2
Alto Pérdida de informacion sensible, retraso o interrupcion 3
Gran Informacidn critica, dafio serio, patrimonial 4
Cuadro N °2: Cuadro de Probabilidad de Ocurrencia

PROBALIDAD DE
OCURRENCIA DESCRIPCION VALOR
Frecuente Incidentes repetidos 4
Probable Incidentes aislados 3
Ocasional Sucede alguna vez 2
Remoto Improbable que suceda 1

2.4. Definicion de eventos susceptibles de contingencia

El Plan de Contingencia abarca todos los aspectos que forman parte del servicio
informatico, en tal sentido, resulta de vital importancia considerar todos los elementos
susceptibles de provocar eventos que conlleven a activar la contingencia. Los principales
elementos, que seran considerados para su evaluacion:

Hardware
e Servidores
e Estaciones de trabajo (laptops y PC’s)
e Impresoras, fotocopiadoras, scanner

e Equipos multimedia

Comunicaciones
e Equipos de comunicaciones switch y conectores RJ-45
e Equipo de comunicaciones Router y LAN.
e Enlaces de cobre y fibra éptica.
e Cableado de Red de Datos.

Software
e Software de Base de Datos (SQL, Mysql)



Aplicativos utilizados por la Municipalidad provincial de Huancayo.
Software de Aplicaciones.
Software Base (Sistemas operativos y Ofimatica).

Antivirus para proteccion de servidores y estaciones de trabajo.

Informacion sobre Sistemas Informaticos

Base de datos utilizados por los Aplicativos.
Respaldo de informacion generada con Software y de Ofimatica.
Respaldo de las Aplicaciones utilizadas por la MPH.

Respaldos de Base de Datos.

Respaldos de informacion, configuracion de los Servidores, Firewall y Switch.

Equipos diversos

UPS

Aire Acondicionado

Servicios Publicos

Suministro de Energia Eléctrica.
Servicio de Telefonia Fija analégico/digital.

Servicio de Conexién a Internet mediante Fibra Optica.

Recursos Humanos
e Disponibilidad de personal de direccién.

e Disponibilidad de personal operativo.

2.5.Elaboracion de los Planes de Contingencia

Una de las fases importantes del Plan de Contingencia es la documentacién y revision de
la informacién que se plasmara en una guia préactica y de claro entendimiento por el

personal de la Sub gerencia de Tecnologias de la Informaciéon y Comunicacién.
Es por ello, que una fase importante de la metodologia considera un formato estandar de

registro de todos los eventos definidos que forman parte del plan, asi se tendra finalmente

un entregable acorde con los requerimientos y politicas definidas para tal fin.

2.5.1. Formato de Registro del Plan de Contingencia



Para una lectura facil y rdpida del Plan de Contingencia, se ha disefiado un formato, Ver Anexo
A02: “Formato Registro Plan de Contingencia”, el mismo que describimos a continuacion y que
se compone de las siguientes partes:

Encabezado

El formato tiene un encabezado, cuyo contenido se presenta como sigue:
Elaborado: En todos los casos se indica “SGTIC”.

Cadigo del Formato: COD — XX .

Nombre del evento: Claro y de facil entendimiento.

Cuerpo Principal

En el cual se desarrollard cada uno de los eventos que formaran parte del Plan de Contingencia
y se describe el contenido que debera ir en cada campo.

2.6.Identificacion de Riesgos Matriz de Contingencia

Para una lectura facil y rapida se disefia la matriz de Contingencia, usando el conocimiento y

la experiencia practica de la Sub Gerencia de Tecnologias de la Informaciéon y Comunicacion.

Cuadro N °4: Matriz de Contingencia

item Descripcion del Riesgos Probabilidad Categoria
Sub: Factor Riesgos relacionadas a Siniestros
INFRAESTRUCTURA
1 |Incendio 1 4|NC
2 |Sismo 1 4 |NC
Inundacioén por desperfecto de los servicios
3 [sanitarios 1 2|C
4 | Inundacion por lluvias 2 2|NC
SERVICIOS PUBLICOS
5 |lInterrupcién de energia eléctrica 3 4|NC
6 |Interrupcidn de servicios de telefonia 3 3|NC
Interrupcion del servicio de internet
7 | mediante Fibra Optica 2 4|NC
EQUIPO
8 |Falla de los Ups 1 4|C
Sub Factor. Riesgos relacionadas a Sistemas de Informacién
INFORMACION
9 |Extravio de Informacién 2 4|C

Sustraccion o robo de
10 |informacion 1 3|C

SOFTWARE




11

Infeccidn de equipos por virus

12

Perdidas de los sistemas centrales
servidores Cuadro N °3: Tabla de
Servidores

13

Perdida del servicio
de correo

14

Falla del Motor de la
base de datos Cuadro N° 4: Tabla de base
de datos

15

Falla del sistema
operativo

COMUNICACIONES

16

Fallas en la red de

comunicaciones

interna Imagen N °1: Diagrama Fisico de
Red de la institucion

HARDWARE

18

Fallas de equipos
personales

19

RECURSO OPERATIVOS Y LOGISTICOS

20

Falla de equipos
multimedia,
impresoras, scanner
y otros

Sub factor: Riesgos relacionadas a recursos humanos

RECURSO HUMANO

21

Ausencia imprevista del personal de
soporte técnico

22

Ausencia de personal ejecutivo para la
toma de decisiones ante situaciones de
riesgo informatico

23

Falta de idoneidad del personal en la
reserva de informacion de la Base de
Datos.

NC

Sub factor: Plan de seguridad Fisica

INFRAESTRUCTURA

24

Sustracciéon de
equipos y software
diversos

NC

25

Sabotaje

NC

En la columna CATEGORIA por cada evento, se considera la identificacién de

aquellos eventos Controlables (C), y No Controlables (NC).

2.7.Descripcion de Planes



SGTIC Evento: Incendio COD: 001
Version: 1.1

Fecha: 05-2017 Responsable: Involucrados:
SGTIC SGTIC

1. PREVENCION

Descripcidn: Fuego de grandes proporciones que arde de forma fortuita o provocada y
destruye cosas que no estan destinadas a quemarse.

Objetivo: Establecer las acciones que se ejecutaran ante un incendio a fin de minimizar el
tiempo de interrupcién de las operaciones.

Condiciones de Prevencidn de Riesgo

¢ Realizar inspecciones de seguridad periddicamente.

¢ Mantener las conexiones eléctricas seguras en el rango de su vida util.

¢ Acatar las indicaciones del SGTIC, en torno al evento.

¢ Mantenimiento de los detectores de humo en el “Centro de Datos”

¢ Realizar el Mantenimiento a los extintores.

2. PLAN DE EJECUCION

a. Eventos que activan la Contingencia

La Contingencia se activard al ocurrir un incendio.

b. Personal que autoriza la contingencia.

Sub Gerente de TIC.

c. Descripcidn de las actividades después de activar la contingencia.

» Tratar de apagar el incendio con extintores.

e Comunicar al personal responsable de la SGTIC.

e Evacuar el drea.

¢ En todo momento se coordinara con el Comité de Contingencia y Seguridad, para las
acciones que deban ser efectuadas por ellos.

Luego de extinguido el incendio, se deberan realizar las siguientes

actividades:

» Evaluacion de los dafios ocasionados al personal, bienes e instalaciones.

¢ En caso de dafios del personal prestar asistencia médica inmediata

e Inventario general de la documentacion, personal, equipos, etc. y/o recursos afectados,
indicando el estado de operatividad de los mismos.

d. Duracién

La duracién de la contingencia dependera del tiempo que demande controlar el incendio.
3. PLAN DE RECUPERACION

a. Personal Encargado

El personal encargado del Plan de Recuperacién es el personal de la SGTIC.

b. Descripcion

El plan de recuperacion estara orientado a recuperar en el menor tiempo posible las
actividades afectadas durante la interrupcién del servicio.

c. Mecanismos de Comprobacion

La SGTIC presentara un informe explicando qué parte de las actividades u operaciones ha sido
afectada y cuales son las acciones tomadas.

d. Mecanismos de Recuperacion

Se efectuara de acuerdo a las instrucciones impartidas que se menciona en el punto a.

e. Desactivacion del Plan de Contingencia

El Sub Gerente de TIC desactivara el Plan de Contingencia una vez que se haya tomado las
acciones descritas en la descripcion del presente Plan de Recuperacion.
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2.8.ACTIVIDADES PREVIAS AL DESASTRE

Son aquellas actividades de planeamiento, preparacidn, entrenamiento, mantenimiento
preventivo y correctivo del parque informatico y ejecucion de las actividades de resguardo
de la informacién e identificacién de las propiedades de restauracion de los sistemas
Informaticos, que nos aseguren un tiempo de respuesta aceptable y optimo y que implique
el menor costo posible a la Municipalidad Provincial de Huancayo.

Se han establecido procedimientos referentes al mantenimiento de equipos, impresoras y
servidores, copia de respaldo (Backups) e instalacién/Actualizacion de Software Antivirus.
Para poder efectuar en forma éptima y en el menor tiempo posible las actividades

descritas anteriormente se debe conocer lo siguiente:

Reconocer el ambiente donde se encuentran los servidores de la Municipalidad
Provincial de Huancayo y saber identificar cada uno de ellos, asimismo la distribucidn
correcta de los equipos informaticos, y los equipos de comunicacién. (Ver Anexo 01).

Gestionar adecuadamente los activos de software para contar con un inventario de
software por cada computadora de los usuarios, que facilite una rapida identificacion vy

restauracion de los software instalados.



Los Sistemas de Informacién
Los Sistemas y/o aplicativos desarrollados por Sub Gerencia de Tecnologias de Informacion
y Comunicacién se evaluaran con puntaje, que se aplicaran a los niveles de prioridad. (Ver

Cuadro N91)

Cuadro N21: Niveles de prioridad de sistemas de Informacién

A continuacidn se detalla la lista de los sistemas de informacién ordenados por prioridad

Prioridad Puntaje
Baja 1
Media 2
Alta 3

de restauracion (desde la maxima prioridad hasta la mas baja) Cuadro N92

Cuadro N22: Sistemas de Informacion - SGTIC

Sede | IP Servidor Le:::;aje Plataforma Aplicativo Ruta o URL Prioridad
PM |10.1.1.10 FOX PRO Desktop Sigmamph (Caja) D:\Caja\ 3
PM Local FOX PRO Desktop Tramite Documentario 3
PM Local FOX PRO Desktop Sist. GTT 3
PM Local JAVA Desktop Papeletas GSPL 3
PM | 10.0.0.31 FOXPRO | Desktop giigi’r;aRC (Registro | b \sigmaRc 3
PM [10.0.0.31 FOX PRO Desktop RCMPH (Registro Civil) | D:\RCMPH 3
PM | Local NETVB  |Deskiop ~|gonvol de Personal 2
PM 130.0.0.11 Desconocido | Desktop SIGA 3
PM 130.0.0.12 Desconocido | Desktop SIAF 3
PM |10.1.1.10 NETVB  |Desktop |iro =~ de  Reclamos 2
PM 10.1.1.10 FOX PRO Desktop Novell (varios) 1
PM 10.1.1.20 .NET VB Web Consulta Web GTT C:\inetpub\wwwroot\ | 2
PM |[10.1.1.20 .NET VB Web MMCM C:\inetpub\wwwroot\ | 2
PM 10.1.1.20 .NET VB Web Biblioteca C:\inetpub\wwwroot\ | 2
PM 10.1.1.20 .NET VB Web Transportes C:\inetpub\wwwroot\ | 2
PM 110.1.1.20 .NET VB Web Bromatologia C:\inetpub\wwwroot\ | 2
PM 10.1.1.10 PHP Web Webpebsc D:\AppServiwww\ 2
CIN |192.168.1.100 | FOX PRO Desktop Sigma (Caja) D:\Sigma\ 3
CIN |192.168.1.100 | FOX PRO Desktop SisDGC D:\SisGDEyT\ 3
CIN |192.168.1.100 | FOX PRO Desktop Novell D:\Novell\smi 3
CIN |192.168.1.100 | .NET VB Desktop 000mphgdet D:\000mphgdet 2
CIN |192.168.1.100 | PHP Web Sistema Cobranza Web D:\MPHcaja 2




Politicas (Normas y Procedimientos de BACKUPS)

La Sub Gerencia de Tecnologias de la Informaciéon y Comunicacidn, responsable del
monitoreo informatico, tiene establecida una Guia de Procedimientos para obtener copias
de seguridad de base de Datos, Aplicativos y Archivos de trabajo de todas las gerencias,
sub gerencias y unidades orgdnicas de la Municipalidad Provincial de Huancayo.
Entrenamiento

La sub gerencia de tecnologias de Informacidon y Comunicacién considera que en el plan
de trabajo institucional se deberia programar y ejecutar diversas actividades de
capacitacidn tedrica y practica contra diferentes tipos de siniestros que afecten el parque
informatico y la informacién que se maneja en la Municipalidad Provincial de Huancayo, en
ese sentido alta direccidén, deberia considerar programar eventos para orientar vy
concientizar a los trabajadores de la Institucion respecto a su papel protagdnico ante estas
amenazas.

Anadlisis y evaluacion de riesgo

Sabemos que los desastres naturales causados por un evento natural o humano, pueden
ocurrir y para cada uno de los mismos se presentan distintos tipos de contingencia los
riesgos pueden ser: Riesgos naturales, Riesgos Tecnoldgicos y Riesgos Sociales.

Las causas mas representativas que originarian cada uno de los escenarios propuestos en
el Plan de Contingencias y Seguridad de la Informacion se presentan en el siguiente
cuadro. (Cuadro N23)

Cuadro N°3: Escenarios Propuestos para el Plan de Contingencias

CAUSAS ESCENARIOS

* Fallas Corte de Cable UTP.
* Fallas Tarjeta de Red. .

* Fallas IP asignado. NO HAY COMUNICACION ENTRE CLIENTE
* Fallas Punto de Swicht. Y SERVIDOR EN MPH

* Fallas Punto puerto desconectado.
* Fallas Punto de Red

Fallas de Componentes de Hardware del

Servidor.
* Falla del UPS (Falta de Suministro eléctrico). I,
" Virus. - . FALLA DE UN SERVIDOR.
* Sobrepasar el limite de almacenamiento del

Disco
* Computador de Escritorio funciona como

Servidor.

1.

* Accidente AUSENCIA PARCIAL O PERMANENTE DEL
* Renuncia Intempestiva PERSONAL DE TECNOLOGIA DE LA
* Culminacidn de contrato INFORMACION.

* Corte General del Fluido eléctrico




IV.
INTERRUPCION DEL FLUIDO ELECTRICO
DURANTE LA EJECUCION DE LOS

PROCESOS

* Falla de equipos de comunicacién: SWITCH,

Antenas, V.
* Fallas en el software de Acceso a Internet. PERDIDA DE SERVICIO DE INTERNET
* Perdida de comunicacidn con proveedores de

Internet.
* Incendio

Vi

* Sabotaje

* Corto Circuito
* Terremoto

* Tsunami

* Inundaciones

INDISPONIBILIDAD DEL CENTRO DE
COMPUTO-SGTIC
(DESTRUCCION DE LA SALA DE SERVIDORES)

Definicion de elementos susceptibles de contingencia

El Plan de Contingencia abarca todos los aspectos que forman parte del servicio

informatico, en tal sentido, resulta de vital importancia considerar todos los elementos

susceptibles de provocar eventos que conlleven a activar la contingencia. Los

principales elementos, que seran considerados para su evaluacion:

e Hardware

O

O

O

Servidor de Base de Datos SQL, Aplicaciones Visual Basic (IP. 10.1.1.20)
Servidor de Base de Datos MySQL, Aplicaciones PHP (IP. 10.1.1.10)
Servidor de Archivos (IP. 10.1.1.15)

Servidor de Equipos Virtuales (IP. 10.1.1.30)

Estaciones de trabajo( laptops y PC’s)

Impresoras, fotocopiadoras, scanner

Equipos multimedia

e Comunicaciones

O

O

O

O

Equipos de comunicaciones Switch y conectores RJ-45
Equipo de comunicaciones Router y LAN.

Equipo de Telefonia fija

Cableado de Red de Datos.

e Software

O

O

Sistema de Transportes

Sistema de Caja




o Sistema de Tramite Documentario

o SIGA

o SIAF

o Sistema de Personal

o Sistema de Registro Civil

o Portal Web

o Sigma

o Sistema de Bromatologia

o Sistema de Biblioteca

o Antivirus para proteccion de servidores y estaciones de trabajo.
¢ Informacion sobre Sistemas Informaticos

o Base de datos utilizados por los Aplicativos.

o Respaldo de informacion generada con Software Base y de Ofimatica.

o Respaldo de las Aplicaciones utilizadas por SGTIC.

o Respaldos de Base de Datos.

o Respaldos de informacién y configuracién de los Servidores.
e Equipos diversos

o UPS
¢ Infraestructura Fisica

o Oficinas Central de la SGTIC.
e Operativos

o Logistica operativa (suministros Informaticos).
e Servicios Publicos

o Suministro de Energia Eléctrica.

o Servicio de Telefonia Fija analdgico/digital y movil.

o Suministro de Agua.

Recursos Humanos

o Disponibilidad de personal de direccion.

o Disponibilidad de personal operativo.

2.9.ACTIVIDADES DURANTE EL DESASTRE
2.3.1 Plan de emergencias
La Sub gerencia de Tecnologias de la Informacién y Comunicacidn proporciona una
relacidn de su personal, la misma que serd utilizada en caso de producirse algun incidente

informatico, esta lista debe alcanzarse al personal de seguridad y vigilancia de la



Municipalidad Provincial de Huancayo, paro los casos de horarios de fines de semana y/o

feriados si se diera la necesidad.

Procedimiento en caso de emergencia

El siguiente procedimiento de accion, especifica los pasos que se deberan seguir en casos

de emergencia. Este procedimiento podra ser modificado para incorporar informacion

adicional que sea pertinente.

a.

b.

d.

e.

Determinar la ubicacidn del incidente, estimar el tamafio y el tipo de incidente.

Llevar a cabo acciones especificas para controlar la anomalia informatica

Notificar la ocurrencia a los responsables del departamento de sistemas de la

Entidad.

Modificar las operaciones para evitar la re-ocurrencia potencial del incidente.

Documentar el incidente.

Se detalla un cuadro (Cuadro N24) de resumen de procedimientos durante la emergencia:

Cuadro N24: Procedimiento durante la emergencia

PROCEDIMIENTO DURANTE LA EMERGENCIA

Horario Ocurrencia Accién a seguir
Laboral Problemas en funcionamiento de | Avisar a la SGTIC, via correo,
computador personal teléfono, informe, personalmente.
Laboral Problemas en portal, correo, | Avisar a la SGTIC, via correo,
internet y Comunicaciones. teléfono, informe, personalmente.
No Laboral Problemas en portal, correo, | Avisar al agente de seguridad
internet y Comunicaciones. encargado del piso o puerta, quien
notificara al personal de la lista de
numeros telefénicos de emergencia.
Laboral Siniestro Avisar a la SGTIC, via correo,
teléfono, informe, personalmente.
Laboral Siniestro Avisar al vigilante mas cercano,
quien notificara al personal de la
lista de numeros telefénicos de
emergencia.
2.3.2 Escenarios-Impacto de los Riesgos Informdticos

Escenario I: NO HAY COMUNICACION ENTRE CLIENTE Y SERVIDOR EN MPH

A) Impacto

Impacto

Area afectada

No se puede trabajar con los recursos de la
red MPH.(Informacién).

Area en que labora

Interrupcidn de sus actividades.

Area en que labora.




o Tiempos aceptables de caida

Tiempo aceptable de caida
Recurso Prioridad de Recupero
Sistemas Alto
Servidor archivos. Alto
Servidor WEB Alto
Internet. Alto

B) Recursos de Contingencia

Componentes de Remplazo:

Tarjeta de Red, Conector RJ-45, Jack RJ-45, Testeador, herramientas de

Cableado Estructurado, etc

C) Procedimiento

NO HAY COMUNICACION ENTRE CLIENTE - SERVIDOR EN MPH

( INICIO )

A 4

.
Requerimiento de usuario /
no tiene red

\4

.
Soporte Técnico / Identifica ]

problema
S Cambio de
> Patch Cord.

Cambio de
Tarjeta de
Red

v

Problema
de Patch

Fallasen la
Tarjeta de
Red?

( Formateo del Sistema

o~



Escenario Il: FALLA DE UN SERVIDOR

A) Impacto

Impacto

Area afectada

Paralizacién de los sistemas o aplicaciones
que se encuentran en los servidores que

presentan fallas

Todas las Areas

Posible Pérdida de Hardware y Software.

Tecnologia de la Informacion

Perdida del proceso automatico de Backup y

restore.

Tecnologia de la Informacion

Interrupcién de las operaciones.

Tecnologia de la Informacion




Tiempos aceptables de caida

Tiempo aceptable de caida

Recurso Prioridad de
Recupero
Servidor Base de Datos SQL, Aplicaciones Visual Basic (IP. 10.1.1.20) Alto
Servidor de Base de Datos MySQL, Aplicaciones PHP (IP.10.1.1.10) Alto
Servidor de Archivos (IP. 10.1.1.15) Alto
Servidor de Equipos Virtuales (IP. 10.1.1.30) Alto
Servidor FIREWALL - PROXY Alto
Servidor SIAF-SIGA Alto
Servidor Antivirus, Controlador de Dominio Secundario. Alto
Servidor Backup Alto

Causas de falla de un servidor

CASO A: Error Fisico de Disco de un Servidor (Sin RAID).

Dado el caso critico de que el disco presenta fallas, tales que no pueden ser

reparadas, se debe tomar las acciones siguientes:

1.
2.

Ubicar el disco malogrado.

Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red y
teléfono a jefes de area.

Deshabilitar la entrada al sistema para que el usuario no reintente su ingreso.
Bajar el sistema y apagar el equipo.

Retirar el disco malo y reponerlo con otro del mismo tipo, formatearlo y darle
particion.

Restaurar el ultimo BACKUP en el disco, seguidamente restaurar las
modificaciones efectuadas desde esa fecha a la actualidad.

Recorrer los sistemas que se encuentran en dicho disco y verificar su buen
estado.

Habilitar las entradas al sistema para los usuarios

CASO B: Error de Memoria RAM

En este caso se dan los siguientes sintomas:

El servidor no responde correctamente, por lentitud de proceso o por no

rendir ante el ingreso masivo de usuarios.




Ante procesos mayores se congela el proceso.
Arroja errores con mapas de direcciones hexadecimales.
Es recomendable que el servidor cuente con ECC (error correctchecking), por

lo tanto si hubiese un error de paridad, el servidor se autocorregira.

Todo cambio interno a realizarse en el servidor sera fuera de horario de trabajo

fijado por la Institucién, a menos que la dificultad apremie, cambiarlo

inmediatamente.

Se debe tomar en cuenta que ningun proceso debe quedar cortado, y se deben

tomar las acciones siguientes:

1.

Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red y
teléfono a jefes de area.

El servidor debe estar apagado, dando un correcto apagado del sistema.
Ubicar las memorias malogradas.

Retirar las memorias malogradas y reemplazarlas por otras iguales o
similares.

Retirar la conexion del servidor con el concentrador, ésta se ubica detras del
servidor, ello evitard que al encender el sistema, los usuarios ingresen.
Realizar pruebas locales, deshabilitar las entradas, luego conectar el cable
hacia el concentrador, habilitar entradas para estaciones en las cuales se
realizardn las pruebas.

Probar los sistemas que estan en red en diferentes estaciones.

Finalmente luego de los resultados, habilitar las entradas al sistema para los

usuarios.

CASO C: Error de Tarjeta(s) Controladora(s) de Disco

Se debe tomar en cuenta que ningun proceso debe quedar cortado, debiéndose

ejecutar las siguientes acciones:

1.

Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red y
teléfono a jefes de area.

El servidor debe estar apagado, dando un correcto apagado del sistema.
Ubicar la posicidn de la tarjeta controladora.

Retirar la tarjeta con sospecha de deterioro y tener a la mano otra igual o

similar.



5. Retirar la conexidn del servidor con el concentrador, ésta se ubica detras del
servidor, ello evitard que al encender el sistema, los usuarios ingresen.

6. Realizar pruebas locales, deshabilitar las entradas, luego conectar el cable
hacia el concentrador, habilitar entradas para estaciones en las cuales se
realizardn las pruebas.

7. Alfinal de las pruebas, luego de los resultados de una buena lectura de
informacidn, habilitar las entradas al sistema para los usuarios.

CASO D: Error Logico de Datos

La ocurrencia de errores en los sectores del disco duro del servidor puede deberse

a una de las siguientes causas:

Caida del servidor de archivos por falla de software de red.

Falla en el suministro de energia eléctrica por mal funcionamiento del UPS.

¢ Bajar incorrectamente el servidor de archivos.

Fallas causadas usualmente por un error de chequeo de inconsistencia fisica.
Plan de Contingencia de los Sistemas de Informacién de la Municipalidad.

En caso de producirse alguna de las situaciones descritas anteriormente; se deben
realizar las siguientes acciones:

PASO 1: Verificar el suministro de energia eléctrica. En caso de estar conforme,
proceder con el encendido del servidor de archivos, una vez mostrado el prompt
de DOS, cargar el sistema operativo de red.

PASO 2: Deshabilitar el ingreso de usuarios al sistema.

PASO 3: Descargar todos los volumenes del servidor, a excepcién del volumen
raiz. De encontrarse este volumen con problemas, se deberd descargarlo también.
PASO 4: Cargar un utilitario que nos permita verificar en forma global el contenido
del(os) disco(s) duro(s) del servidor.

PASO 5: Al término de la operacién de reparacién se procedera a habilitar
entradas a estaciones para manejo de soporte técnico, se procedera a revisar que
las bases de datos indices estén correctas, para ello se debe empezar a correr los
sistemas y asi poder determinar si el usuario puede hacer uso de ellos
inmediatamente.

Si se presenta el caso de una o varias bases de datos no reconocidas como tal, se

debe recuperar con utilitarios.

CASO E: Caso de Virus



Dado el caso critico de que se presente virus en las computadoras se procederd a

lo siguiente:

e Se contard con antivirus para el sistema que aislan el virus que ingresa al
sistema llevandolo a un directorio para su futura investigacion.

e El antivirus muestra el nombre del archivo infectado y quién lo usé.

e Estos archivos (exe, com, ovl, nlm, etc.) seran reemplazados del BACKUP.

e Silos archivos infectados son aislados y aun persiste el mensaje de que existe
virus en el sistema, lo mas probable es que una de las estaciones es la que
causo la infeccion, debiendo retirarla del ingreso al sistema y proceder a su
revision.

B) Recursos de Contingencia
e Componente de Remplazo (Memoria, Disco Duro, Servidor de Contingencia
etc.).

e BACKUP diario de Informacién del servidor

C) Procedimiento:

FALLAS DE UN SERVIDOR CRITICO

( INICIO )

A 4

Cambio de componente ]
Falla de servidor critico

NO

Falla Disco
Duro

Backupear
data de los
sistemas

Falla de

NO Sw
*’ 1

Reinstalacion de

sistema operativo

Y .



Escenario Ill: AUSENCIA PARCIAL O PERMANENTE DEL PERSONAL DE UNIDAD DE
TECNOLOGIA DE LA INFORMACION.

A) Impacto

Impacto Area afectada

Interrupcion de funciones de la persona

ausente

e Administracion de bases de datos.
e Control y monitoreo de servidores Todas las Areas
e Soporte a los usuarios.

e Ajustes a programas criticos en

produccion

B) Recursos de Contingencia

Se presentan las funciones actuales que tienen a su cargo el personal de la

Tecnologia de la Informacion.



C) Procedimiento

AUSENCIA PARCIAL O PERMANENTE DEL PERSONAL DE LA SGTIC

( INICIO )

\ 4
P
Ausencia de personal de
Redes en la SGTIC
N\
\ 4
P
Solicitud de Servicio
(Creacion de user)
N\

!

Existe

Documentacion

El jefe de Soporte
técnico atiende
solicitud

. de redes
documentacion

Persona

Existe persona .
P capacitada

capacitada para .
P p atiende

atender

Se comunica con el

Comunicarse personal de soporte
con el personal para guiarnos y
de soporte? atender

Busqueda de
informacion en

Informacion

internet y atender
solicitud

se encontrod
en internet

[ Servicios de terceros ]
3
‘3

[ Atendi6 solicitud ]

'

FIN



Escenario IV: INTERRUPCION DEL FLUIDO ELECTRICO

A) Impacto
Impacto Area Afectada
Cierre inapropiado de las Bases de Datos Todas las areas
Finalizacion incompleta de los Backup. Todas las areas
Falla de un componente de equipo servidor Todas las areas
Pérdida total o parcial de la operatividad de los Sistemas. Todas las areas

Se puede presentar lo siguiente:

1. Sifuera corto circuito, el UPS mantendra activo los servidores, mientras se
repare la averia eléctrica.

2. Para el caso de apagdn se mantendra la autonomia de corriente que el UPS
nos brinda (corriente de emergencia (*)), hasta que los usuarios completen
sus operaciones (para que no corten bruscamente el proceso que tienen en
el momento del apagon).

3. Cuando el fluido eléctrico de la calle se ha restablecido se tomaran los
mismos cuidados para el paso del UPS.

* Lldmese corriente de emergencia a la brindada por UPS.

** Lldmese corriente normal a la brindada por la compaiiia eléctrica.

B) Recursos de Contingencia

Si se produjera en horas de la noche una interrupcidn del fluido eléctrico, se

podrian paralizarlos procesos de cierre y backup de los servidores con motores

de base de datos.

Por tal motivo es necesario revisar continuamente el estado de las baterias del

UPS. Dichas baterias deben garantizar una autonomia de aproximadamente una

hora. Es necesario establecer un procedimiento que permita al personal de

seguridad de la Municipalidad avisar al personal de Informatica de este hecho. El

UPS se caracteriza por emitir una alarma facil de identificar.

C) Procedimiento



INTERRUPCION DEL FLUIDO ELECTRICO

INICTO

Interrupcion del Fluido
Eléctrico

v

Esta configurado el UPS
para el apagado
automatico de
servidores

Los servidores y el
UPS se apagaron
de modo
automatico y
correcto

Personal de Seguridad
MPH comunicarse con el
Area de Soporte Técnico

v Manual de encendido
Apagado manual de y apagado de los
los servidores servidores

v
[ Apagado manual del UPS ]
Encendido manual del UPS y Manual de Manual de encendido

de los servidores encendido y y apagado de los
l apagado de los UPS servidores

[ Verificar el funcionamiento ]

de los servidores

FIN



Escenario V: CORTE DEL SERVICIO DE INTERNET

A) Impacto

Impacto Area Afectada

Interrupcién de la recepcion y envio de
informacién, mensajes y data a nivel Todas las areas

nacional e internacional.

B) Recursos de Contingencia
Hardware
-1 Router con 1 entrada LAN
- Software
- Herramientas de Internet.

- Backup de las reglas del servidor Firewall.



C) Procedimiento

CORTE DEL SERVICIO DE INTERNET

INTCTIO

. Cambio de
Corte de servicio de
. componente
internet
l' SI
O Falla Disco
Falla de Hw
Duro
SI
NO
A 4
NO
SI Reinstalacion de Sistema
Falla de Sw Operativo y
configuracion de Internet
NO
Cambio de componente

: defectuoso o malograd
Comunicarse con la empresa 00 grado

. Configuracion del
proveedora de internet

Internet y restablecer el
+ Backup

Registra la averia y
coordinar para restablecer
el servicio de internet

AA

A 4

Realizar las pruebas de
operatividad del
servicio de internet

\ 4

[ Servicio de internet activo ]

'

FIN




Escenario IV: INDISPONIBILIDAD DEL CENTRO DE COMPUTO

A) Impacto

Impacto Area Afectada
Caida de la Red LAN: Servidores Windows, equipos de Todas las Areas
comunicacion.
Interrupcion de las comunicaciones Internas y Externas. Todas las Areas
Paralizacidn de los sistemas que soportan las funciones Todas las Areas
de la Institucion.
Paralizacién de operaciones de Informatica. Todas las Areas
Perdida de Hardware y Software. Tecnologia de la

Informacién

IDENTIFICAR IMPACTO DE LA CAIDA Y TIEMPOS ACEPTABLES DE CAIDA

Aplicaciones -

TIEMPO DE
RECURSO IMPACTO CAIDA
ACEPTABLE
Servidor Base NO se realiza el control de Asistencia del
de Datos, Personal.
No se emiten reportes de Obreros, Planillas,
CAS, etc.
Servidor Web Dejarian de funcionar aplicativos como:
LIBRO DE RECLAMOS, BROMATOLOGIA,
BIBLIOTECA, CONSULTA DE TRANSPORTE.
Servidor de No se realiza Registro de Comprobantes,

Ordenes de Giro, Pagos, Ingresos y

Controlador de
Dominio (Active
directory)

SISTEMAS Conciliaciones.
Dejaria de funcionar el Sistema de Caja,
Tramite Documentario

Servidor de No existiria seguridad Centralizada en el

acceso a la red de la Municipalidad. (No se
administra Perfiles, accesos a los sistemas,
etc.).

Servidor SIAF

NO se realiza el Plan Anual de Adquisiciones.
No se realizaria el registro de Comprobantes
de Pago y Cheques, drdenes de compra,
servicio, etc.

(Pago al Personal de la Municipalidad
provincial de Huancayo).

Servidor SIGA

No se realizaria notas de pedido, NO se




elaboran Requerimientos, NO se realiza la
Consolidacion de Cuadro de Necesidades.

Servidor Vulnerabilidad de red de la Municipalidad
Antivirus expuesta a infecciones como Virus,
Troyanos, etc y falta de seguridad en el
Sistema Operativo, aplicaciones, etc por
realizar las actualizaciones.

B) Recursos de Contingencia

Si es necesario, el hardware y software necesarios deben activarse o adquirirse,
asi como ser transportados al sitio alterno; las estrategias basicas para disponer
de equipo de reemplazo son:
o Acuerdos con proveedores: Se establecen acuerdos de nivel de servicios con
los proveedores de software, hardware y medios de soporte; se debe especificar
el tiempo de respuesta requerido.
o Inventario de equipos: Los equipos requeridos se compran por adelantado y
se almacenan en una instalacion segura externa (el sitio alterno).
o Equipo Compatible Existente: Equipo existente en sitios alternativos.
— Comprar los equipos cuando se necesitan puede ser mejor financieramente,
pero puede incrementar de manera significativa el tiempo de recuperacion.
— Almacenar un equipo sin usar es costoso, pero permite que la recuperacion
comience mas rapidamente.
— Considerar la posibilidad de un desastre extendido que requiere reemplazos
masivos de equipos y retrasos del transporte.
— Mantener listas detalladas de necesidades de equipo y especificaciones dentro
del plan de contingencia.
e Recursos de Contingencia Generales

- Router (Proveido por el proveedor de Internet y WAN).

- Servidores y Equipos de Comunicacidon (Switchs, Antenas, Fibra, etc.).

- Gabinete de Comunicaciones y Servidores.

- Materiales Y herramientas para cableado Estructurado.

- UPS y Equipos de aire acondicionado.

- Backup de los Sistemas.

- Instaladores de las aplicaciones, de Software Base, Sistema Operativo,

Utilitarios, etc.



Infraestructura del Ambiente Alterno PROPIO.

Para este escenario, se requiere acondicionar un ambiente alterno que
pueda ser utilizado como sala de servidores en el momento de la
contingencia. Con un espacio de aproximadamente 15 m2 que tiene forma
rectangular para facilitar la ubicacién de los equipos y mobiliario.

El ambiente alterno contara con los siguientes recursos:

- 3 mesas para monitores y teclados de los 8 servidores principales
- 3sillas

- 3 Switches 24 Ports (10/100)

- 1 Router para la conexion a internet

-1 UPS

- 1 Teléfono

- 1 Extinguidor Clase A (Gas Carbodnico)

- Utiles de Oficina



C) Procedimientos

RESTAURACION DE LA SALA DE SERVIDORES O CENTRO DE
COMPUTO ALTERNO (CCA)

INICTO

[ DESASTRE ]

'

Destruccion de la Sala de
Servidores

|

Identificar los recursos a
rescatar (Hardware y
Software)

NO Identificar el

espacio o lugar
nara el CCA

Implementar el
Centro de
computo alterno

Modalidad
Housing?

Modalidad
Hosting

-
La MPH solo alquila el Identificar recursos
espacio Fisico y los equipos Hardware, Software,
de computo es nuestro Materiales y Personal
-

La MPH es duefio solo del

software propio, el proveedor Presupuestar en recursos de

del servicio proporciona todo Hardware, Software, Materiales

Personal y Transporte

Adquirir recursos
Hardware, Software,
Materiales y Personal

Centro de Computo

Alterno Outsourcing \ 4

Instalacion del CCA,
Instalacion y
Configuracion

Reconstruccion de l
Coémputo Alterno

Restablecer los
backups realizados de
los sistemas

=
=3
|
|
|

FIN



2.10. ACTIVIDADES DESPUES DEL DESASTRE

2.4.1 Evaluacion de dafios

Inmediatamente después que el siniestro haya concluido, el personal de la SGTIC
realizara una evaluacién de los bienes materiales, equipos y Sistemas de Informacion que
se hayan visto afectados por el siniestro, indicando cuales pueden ser recuperados y en

cuanto tiempo.

2.4.2 Priorizacion de actividades del Plan de Accion

Las oficinas involucradas en el Plan de Contingencia de acuerdo al ambito de su
competencia, previa evaluacion de los siniestros priorizan las actividades
correspondientes, a fin de habilitar los ambientes y poner en funcionamiento en el
término perentorio los equipos, sistemas operativos y sistemas de aplicacion de la
institucion. En materia de informatica se dara prioridad a las actividades estratégicas y

urgentes las cuales pueden ser:

e Habilitacidn de servidores si fuera el caso que estén dafiados.

e Restauracién del ultimo BACKUP de datos de los Sistemas en produccion.

e Reinstalacién de los Sistemas de Informacidn de acuerdo al cuadro de
prioridades.

e Reinstalacion de Sistemas Operativos y Software Base en los terminales que se
encuentren operativos en ese momento, si es que presentasen problemas.

e Puesta en marcha del respaldo alternativo (BACKUP).

A continuacidn se detalla un cuadro de acciones correctivas a tomar después del desastre:

Acciones Correctivas a tomar después del desastre

Equipo Accién Correctiva Tiempo estimado Dependencia/Area
Informatico Responsables
Afectado
Equipos de Red: Se reemplaza el 60 minutos SGTIC
Hub, Switch equipo de red
Impresoras Reemplazo de 20 minutos SGTIC
Matriciales, impresora por el
inyeccion de mismo tipo o utilizar
tinta o laser impresora de Red
Equipos de Reemplazo del 20 minutos SGTIC
comunicacion: mismo
Router
Computadoras | Se reemplaza con 40 minutos SGTIC
Personales equipos  disponible




en el stock de
equipos
Informaticos.
Servidor Base de | Puesta en marcha de 8 horas SGTIC
Datos, Servidor | servidor de Empresa Proveedora de
Web, Servidor de | contingencia Internet
aplicaciones, Se realizan acciones
servicio de de reinstalacion vy
Internet configuracion.
Se reinstala y
reconfigura el
servidor DNS.

2.4.3 Ejecucion de actividades

La ejecucion de actividades implica la creacion de equipos de trabajo, en el momento de
la contingencia, para realizar las actividades previamente planificadas en el Plan de
Accién. Cada uno de estos equipos debera contar con un coordinador que deberd
reportar diariamente el avance de los trabajos de recuperacién a la Jefatura a cargo del
Plan de Contingencias. El Gerente, Sub Gerente o Jefe a cargo del Plan de Contingencias
debe orientar las actividades diferenciando dos etapas: Restauracion del Servicio usando
los recursos de la MUNICIPALIDAD PROVINCIAL DE HUANCAYO, volver a contar con los

recursos en las cantidades y lugares propios del Sistema de Informacién.

2.4.4 Evaluacion de Resultados

La realizacion de este punto permitira tener un registro para llevar un archivo histérico de
las contingencias. De la evaluacion de resultados y del siniestro en si, deberian de salir dos
tipos de recomendaciones, una la retroalimentacion del Plan de Contingencias y otra una
lista de recomendaciones para minimizar los riesgos y pérdida que ocasionaron el
siniestro.

2.4.5 Retroalimentacion del Plan.

El plan de Contingencias es un documento de gestion de Gerencia de Sistemas de
Informacién y Planeamiento, teniendo la caracteristica de tener contenidos que cambian
en el tiempo, vale decir que van acorde con las emergencias que se podrian suscitar y con
los cambios tecnoldgicos de los equipos informaticos, y cuya informacion tendrd que
incorporarse al documento en el marco de una retroalimentacién constante, garantizando

la vigencia y utilidad de este plan.




2.11. PLAN DE VERIFICACION Y PLAN DE PRUEBAS

Tres medidas de minimizar los riesgos de la tecnologia son la:
e Verificacidn
e Prueba
e Mantenimiento de los sistemas.
Cada componente de un sistema de computo equipo, comunicaciones y programas debe ser
verificado y probado rigurosamente antes de utilizarlo para un evento.
2.5.1 Plan de Verificacion
Para el Plan de Contingencia es muy importante y es conveniente que una autoridad
independiente aplique las pruebas de verificacion. Para sistemas de menor importancia, la
verificacion puede realizarse internamente. Las pruebas de verificacion (también
conocidas como pruebas de calidad) pueden incluir:
e Probar los equipos bajo condiciones que simulen las de operacién real.
e Probar los programas para asegurar que se siguen los estandares apropiados y que
desempenan las funciones esperadas.
e Asegurar que la documentacion sea la adecuada y esté completa.
e Asegurar que los sistemas de comunicacidn se cifian a los estandares establecidos y
funcionen de manera efectiva.
e Verificar que los sistemas sean capaces de operar bajo condiciones normales, pero
también bajo potenciales condiciones inesperadas.
e Asegurar que se cuente con las debidas medidas de seguridad y que estas se cifian a
las normas establecidas.

2.5.2 Procedimientos para las Pruebas del Plan de Contingencia

Introduccién

Todos los planes de contingencia deben ser probados para demostrar su habilidad de
mantener la continuidad de los procesos criticos de la Institucion.

Las pruebas se efectuan simultdneamente a través de mdultiples unidades, incluyendo
entidades externas.

Realizando pruebas se descubriran elementos operacionales que requieren ajustes para
asegurar el éxito en la ejecucion del plan, de tal forma que dichos ajustes perfeccionen los

planes preestablecidos.



Objetivos
e El objetivo principal, es determinar si el Plan de contingencia es capaz de proporcionar

el nivel deseado de apoyo a la seccidon o a los procesos criticos de la Municipalidad,
probando la efectividad de los procedimientos expuestos en el plan de contingencias.
e Las pruebas permiten efectuar una valoracién detallada de los costos de operacién en

el momento de ocurrencia de una contingencia.

Niveles de Prueba

Se recomiendan dos niveles de prueba:

e Pruebas en pequeiias Unidades Organicas.

e Pruebas en a nivel Gerencial.
La premisa es comenzar la prueba en las Unidades Organicas mas pequefias, extendiendo
el alcance a nivel Gerencial, para finalmente realizar las pruebas entre sedes o con otras

instituciones externas.

Métodos para Realizar Pruebas de Planes de Contingencia

a) Prueba Especifica
Consiste en probar una sola actividad, entrenando al personal en una funcion especifica,
basandose en los procedimientos estandar definidos en el Plan de Contingencia. De esta
manera el personal tendra una tarea bien definida y desarrollard la habilidad para
cumplirla.
b) Prueba de Escritorio
Implica el desarrollo de un plan de pruebas a través de un conjunto de preguntas tipicas
(ejercicios).
Caracteristicas:

e Ladiscusion se basa en un formato preestablecido.

e  Estd dirigido al equipo de recuperacién de contingencias.

e  Permite probar las habilidades gerenciales del personal que tiene una mayor

responsabilidad.

Los ejercicios de escritorio son ejecutados por el encargado de la prueba y el personal
responsable de poner el plan de contingencias en ejecucion, en una situacion hipotética
de contingencia. Un conjunto de preguntas se pedirdn que resuelva el personal. El

encargado y el personal utilizaran el plan de contingencias para resolver las respuestas a



cada situacion. El encargado contestard a las preguntas que se relacionan con la

disponibilidad del personal entrenado, suficiencia de los recursos, suficiencia de

maquinas, y si los requerimientos necesarios estan a la mano. Los ajustes seran hechos al

plan o al ambiente determinado durante esta fase si cualquier parte del plan no cumple

con los objetivos propuestos.

c) Simulacién en Tiempo Real

Las pruebas de simulacién real, en una Unidad Organica, a nivel de Gerencia en la

Municipalidad esta dirigida a una situacién de contingencia por un periodo de tiempo

definido.

Las pruebas se hacen en tiempo real.
Son usadas para probar partes especificas del plan.
Permiten probar las habilidades coordinativas y de trabajo en equipo de los

grupos asignados para afrontar contingencias.

Preparaciones PRE Prueba

Repasar el plan de contingencia.

Verificar si se han asignado las respectivas responsabilidades.

Verificar que el plan este aprobado por la alta direccién de la institucion.

Entrenar a todo el personal involucrado, incluyendo orientacidn completa de los
objetivos del plan, roles, responsabilidades y la apreciacion global del proceso.
Establecer la fecha y hora para la ejecucidn de la prueba.

Desarrollar un documento que indique los objetivos, alcances y metas de la
prueba y distribuirlo antes de su ejecucion.

Asegurar la disponibilidad del ambiente donde se hara la prueba y del personal
esencial en los dias de ejecucidn de dichas pruebas.

No dejar de lado los resultados obtenidos, la meta es aprender y descubrir las
vulnerabilidades, no generar fracaso y frustracion.

La prueba inicial se enfoca principalmente en entrenar al equipo que ejecutard
con éxito el plan de contingencias, solucionando el problema y restableciendo a la
normalidad las actividades realizadas.

Enfocar los procesos criticos que dependen de sistemas especificos o compafiias
externas donde se asume que hay problemas.

Definir el ambiente donde se realizaran las reuniones del equipo de recuperacion

de contingencias.

Distribuir una copia de la parte del Plan de Contingencias a ser ejecutado.



Comprobacion de Plan de Contingencias
La prueba final debe ser una prueba integrada que involucre secciones multiples

instituciones externas. La capacidad funcional del plan de contingencia radica en el
hecho de que tan cerca se encuentren los resultados de la prueba con las metas
planteadas.

El diagrama representa los pasos necesarios, para la ejecucidn de las pruebas del plan

de contingencias.



